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1. Основная лицензия – GPL, её особенности, Для чего нужна LGPL
В соответствии с современным законодательством большинства стран, программный продукт и его исходный код охраняется авторским правом, которое даёт авторам и правообладателю власть над изменением, распространением, способом использования и поведением программы, включая случаи, когда исходный код опубликован. Сила власти авторских прав в современном обществе настолько велика, что даже изучение или попытки исправления ошибок программ могут преследоваться уголовным правом.

Чтобы избавить пользователей программ от проблем, вызванных перекосом законодательства об охране результатов интеллектуальной деятельности в сторону правообладателя, авторы и правообладатели могут передать пользователям права на четыре свободы действий. Это достигается путём выпуска исходного кода программного обеспечения на условиях одной из особого рода лицензий, называемых свободными лицензиями. Несмотря на то, что по условиям свободных лицензий выданные пользователям разрешения правообладатель отозвать не может, свои права, гарантированные законодательством, авторы сохраняют.
GNU (рекурсивное GNU's Not Unix) General Public License — лицензия на свободное программное обеспечение, созданная в рамках проекта GNU в 1988 г Ричардом Столлмэном.  Вторая версия этой лицензии была выпущена в 1991 году, третья версия, после многолетней работы и длительной дискуссии — в 2007 году. Есть версии LGPL и GNU Affero General Public License — это усиленная версия GPL для программ, предназначенных для доступа к ним через сеть.
Лицензируя работу на условиях GNU GPL, автор не отказывается от права считаться её автором.
Согласно исследованию, проведенному компанией Black Duck Software, 70% всех открытых проектов распространяются под лицензией семейства GPL. 

Эта лицензия предоставляет пользователям следующее: 

— право свободно запускать программу с любой целью; 

— право свободно изучать исходный текст программы; 

— право свободно модифицировать и улучшать программу; 

— право свободно распространять её копии. 

При этом важно, что ни один пользователь, получивший подобные права, не должен каким-то образом ограничивать аналогичные права других пользователей. То есть если кто-то решил модифицировать программу, то распространять измененный вариант он должен на тех же условиях, на которых получил прототип. Произведение, получив свободу один раз, не может быть лишено ее впоследствии. 

Это, кстати, позволяет понять, какие именно претензии лежат в основе судебных процессов о нарушении GPL. Как правило, иски предъявляются компаниям, спутавшим общее с ничьим и вследствие этого пытающимся приватизировать свободные программы, что запрещено лицензионным договором. 
Одно из важных условий GPL — так называемый отказ от ответственности. Согласно этому положению пользователь не имеет права требовать от автора больше, чем он уже получил. То есть если какая-то свободная программа не работает (или работает не так, как хочется), претензии к разработчику предъявлять не стоит. 

Принцип «наследования» прав называется «копилефт» («copyleft») и был придуман Ричардом Столлмэном. По контрасту с GPL, лицензии собственнического ПО очень редко дают пользователю такие права и обычно, наоборот, стремятся их ограничить, например, запрещая восстановление исходного кода.

GPL полностью отвечает всем требованиям концепции copyleft. Распространяемые под этой лицензии программы полностью свободны. 

Первая версия GPL появилась в 1988 году. Просуществовала она недолго: уже через три года ее сменила вторая. На сегодняшний день именно она применяется чаще всего — по оценкам компании Black Duck Software, 58% открытых проектов используют GPLv2. 

GPLv3 появилась в 2007 году после долгих и жарких обсуждений. Темпы перехода на нее растут на 20% в месяц. Именно эту лицензию выбрали такие известные проекты, как Samba, Ubuntu и OpenOffice.org.

 Под лицензией GPL можно как продавать копии программы, так и брать деньги за скачивание. Если программа распространяется в откомпилированном виде, то пользователю должна быть предоставлена возможность скачать также и исходники. При этом цена на скачивание исходного текста не должнаьги за скачивание. 
























































 быть больше цены на откомпилированные файлы.
В GPL есть понятие «derived work» - производная работа. Все, что является такой работой должно иметь лицензию GPL.
GNU Lesser General Public License (LGPL) или GPL 2.1 — это ослабленная версия GPL, предназначенная для некоторых библиотек ПО. Она позволяет частям производного продукта иметь лицензию не GPL-вида, например они могут быть с закрытым кодом.
Эта лицензия носит ограниченное применение:

· она может применяться только к библиотеке;

· произведение, производное от первоначальной библиотеки, также должно быть библиотекой.

Если создатель библиотеки решит заменить лицензию LGPL на GPL, то такая замена будет окончательной и повлечет за собой применение GPL ко всем последующим копиям данного экземпляра библиотеки и произведениям, производным от нее. LGPL содержит ряд специфических условий, в частности в отношении продуктов, возникающих в результате связывания ПО, использующего библиотеку, с библиотекой. Такие продукты могут распространяться на любых условиях с соблюдением определенных требований LGPL.

Таким образом – использование GPL-библиотеки не обязывает открывать код всего остального приложения.

Известная система Linux была издана Линусом Торвальдсом под GPL. Однако если продукт распространялся строго по GPL2  (как  это  имеет  место  быть в случае с ядром Linux), для смены  лицензии  требуется  согласие  всех,  кто  так  или иначе участвовал в разработке   данного  программного  продукта.

В случае создания, Fork проекта – его копия, которая начинает жить самостоятельной жизнью, также должна быть выпущена под GPL.
2. Полностью «свободные» лицензии, отличия лицензии BSD.
Понятие свободной лицензии ввел в 1980-х годах Ричард Столлмен. 
4 основных права, которые являются критериями свободной лицензии:

· Свободное использование программного обеспечения в любые целях; 

· Свободное изучение и адаптация ПО к нуждам пользователя(ей) при условии открытого доступа к исходному тексту программы; 

· Свободное распространение программного обеспечения; 

· Свободное усовершенствование и публикация ПО при условии открытого доступа к исходному тексту программы.

Позднее, при участии Брюса Перенса, было сформулировано Open Source Definition (OSD) - определение софта с открытыми исходными текстами. 

Публичные лицензии появились в 1980-х годах, после введения в США копирайта на программы. Они формулируют общие условия, на которых автор передает публике право на распространение кода. Без публичных лицензий мы должны были бы, по букве закона о копирайте, каждый раз спрашивать особое разрешение у автора на копирование файла на другой носитель, на продажу диска с программой, на перевод сообщений и даже на исправление ошибки. Запуск программы не требует особого разрешения (как и, скажем, чтение книги), и публичные лицензии обычно тоже его не касаются. 

Самая простая и исторически первая из ныне используемых свободных лицензий - лицензия операционной системы BSD - появилась в начале 1980-х. Она коротка и проста. Лицензия предоставляет полную свободу распространения кода, на любых условиях, с исходными текстами или без них, и заботится только об охране честного имени организации-автора (Калифорнийский университет). 
Berkeley Software Distribution. Сокращенное название — BSD. По оценкам Black Duck Software эту лицензию используют более 6% проектов. 

Главная особенность BSD заключается в том, что она не только позволяет использовать продукт в сторонних разработках, но в отличие от GPL разрешает в дальнейшем сделать его закрытым. В частности, компоненты FreeBSD послужили основой для проприетарной операционной системы Mac OS X. 

Таким образом, BSD соответствует концепции copyleft несколько меньше, чем GPL. И именно потому, что не гарантирует окончательной и бесповоротной свободы программе, распространяемой под этой лицензией. 

Лицензия BSD — это лицензионное соглашение, впервые применённое для распространения UNIX-подобных операционных систем BSD. Позже исходная версия лицензии была подвергнута ряду изменений, породив множество лицензий, обобщённо именуемых «лицензии типа BSD». В настоящее время лицензии типа BSD являются одними из самых популярных лицензий для свободного программного обеспечения и используются для многих программ (помимо BSD-версий UNIX, для которых лицензия BSD была изначально создана).

Главное отличие GPL от BSD лицензий в том, что первая является лицензией типа copyleft, а вторая нет. Поэтому программы, написанные на основе BSD-софта,.могут быть распространены под другой лицензией.

Другие свободные лицензии

Apache License

Согласно исследованиям Black Duck Software, Apache License охватывает около 3% от всех открытых проектов. Как и все свободные лицензии, она даёт право использовать, распространять и изменять ПО. 

Однако Apache License не требует неизменности лицензии при модификации продукта. Боле того, она даже разрешает сделать его закрытым. Единственное условие заключается в том, что пользователь обязательно должен быть информирован о самом факте включения в продукт кода, распространяемого по этой лицензии. 

С такой целью в корневом каталоге должны находиться два файла: “LICENSE”, содержащий копию лицензии, и “NOTICE”, в котором перечисляются все библиотеки, лицензированные по Apache License вместе с именами их создателей. 

Mozilla Public License

Сокращенное наименование — MPL. По данным Black Duck Software эта лицензия используется чуть больше, чем в 1% проектов. 

Специфика этой лицензии заключается в том, что защищенный ею код может быть объединен в одной программе с проприетарными объектами. По этой причине ее считают слабо совместимой с концепцией copyleft. 

Используется лицензия MPL для приложений, разрабатываемых в рамках проекта Mozilla — Mozilla Suite, Mozilla Firefox, Mozilla Thunderbird и др. Так что небольшое число проектов компенсируется высокой популярностью этих программ.
Высокое качество открытого программного обеспечения во многом определяется существованием устойчивого сообщества, способного быстро разрабатывать код, эффективно его отлаживать и создавать новые возможности. Выводы многих исследований сводятся к тому, что формирование устойчивого сообщества должно стать основной целью проекта по созданию открытого программного обеспечения.
Концентрическая модель. Это одна из самых распространенных моделей устойчивого сообщества. В данной модели (см. рисунок) устойчивое сообщество состоит из небольшого ядра основных разработчиков и постоянно растущего числа помогающих им программистов («соразработчиков»), а также из специалистов, сообщающих об ошибках, и пользователей [5]. Концентрические «слои» соответствуют различным категориям участников процесса разработки. 
Специалисты формируют устойчивое сообщество, увеличивая активность своего участия. По мере перемещения к ядру пользователи переходят в категорию специалистов, сообщающих об ошибках, а со временем могут стать соразработчиками. Некоторые из них могут, в конечном итоге, присоединиться к небольшой группе основных разработчиков. Каждая категория участников имеет определенные обязанности в эволюции системы, которые связаны с ее общим качеством. Переход из категории в категорию — это награда и признание способностей и достижений каждого участника.

3. Версионирование открытых проектов, отношения к patch’ ам, проблемы движения OpenSourse.
Нумерация версий ПО

Версия программного обеспечения нумеруется согласно схеме A.B.C.D, где:

A — мажорная версия (major version) программного обеспечения;

B — минорная версия (minor subversion, промежуточная версия) программного обеспечения;

C — релиз (release) программного обеспечения;

D — сборка (build) программного обеспечения.

Также может использоваться простой номер программного обеспечения — A.B (например, при указании в эксплуатационных, рекламных и маркетинговых документах, на веб-сайте и т.д.).

Мажорная версия программного обеспечения

Изменение номера мажорной версии программного обеспечения происходит при глобальном изменении функциональности продукта (при введении нового порядка функциональности).

Первая мажорная версия продукта = 1. Мажорная версия продукта может быть = 0 в версии для внутреннего использования и тестирования в рамках компании, а также программы бета - тестирования нового продукта.

При переходе на новую мажорную версию может быть:

· изменен весь спектр документации;

· изменены все маркетинговые материалы (включая листовки, краткие описания, информацию на сайте и проч.);

· изменен дизайн продуктов;

· введена новая позиция в прайс-листе.

Правила использования номера
При составлении ряда общих маркетинговых документов (листовок, перечня продукта, прайс-листов) допускается сокращение полного номера версии продукта до номера версии.
Переход на новую версию для пользователей — платный (за исключением пользователей, имеющих действующий контракт на получение новых мажорных версий программного обеспечения).

Вопрос перехода на новую мажорную версию решается руководством компании, отделом маркетинга и разработки.

Минорная версия программного обеспечения

Изменение номера минорной версии программного обеспечения происходит при:

· введении в продукт новой функциональности, ведущей к программной несовместимости с старой версией (несовместимость на уровне данных);

· изменений в схеме функционирования продукта (прежде всего — с точки зрения пользователя);

· значительных изменений (расширения, добавления новой) функциональности, появления в

· продукте новых конкурентных преимуществ.

Первая минорная версия = 0 (версия 1.0 – первый выход продукта на рынок.). 
Правила использования номера

При составлении маркетинговых документов (расширенные таблицы, сравнения, листовки), всей бумажной документации по продукту и части электронной документации допускается сокращение полного номера версии продукта до номера минорной версии (3.1, он же - простой номер версии программного продукта).

Переход на новую минорную версию для пользователей — бесплатный.

Вопрос перехода на новую минорную версию решается отделом разработки (и техн. поддержки), при обязательном информировании отдела маркетинга.

Релиз программного обеспечения

Изменение номера релиза программного обеспечения происходит при каждом публичном выпуске обновления программного обеспечения, не обозначенном выше. Номерами релизов обозначаются выходы исправлений ошибок, не вносящие изменений в схему функционирования продукта и не влекущих несовместимость на уровне файлов данных (для обновления программного обеспечения не требуется специальных процедур конвертации/преобразования данных).

Нумерация релизов продукта начинается с 0 (версия 1.0.0 — первый выход продукта на рынок.). 
Правила использования номера

В любых документах, передающихся пользователю и не описанных выше (описание файлов на сайте в разделе "Скачать" (Download), документ "Замечания по версии", информационные рассылки по линии техподдержки) полная версия продукта сокращается до номера релиза (3.1.5).

Переход на новый релиз для пользователей бесплатный.

Вопрос создания нового релиза решается отделом разработки.

Номер сборки программного обеспечения

Изменение номера сборки программного обеспечения происходит при любой новой сборке продукта (компиляции программного обеспечения для внутренних целей).

Нумерация сборок продукта начинается с 1 (0.0.0.1 — первая сборка прототипа продукта). Номер сборки может сбрасываться при выходе новой версии продукта (по решению отдела разработки).

Изменений в сопровождении продукта не происходит.

Правила использования номера

Использовать номера сборки допускается только - во всей внутренней документации компании, системной информации по версиям файлов, окне "О программе", в частных случаях информационных рассылок по линии техподдержки.

Переход на новый номер сборки для пользователей возможен в случае проведения бета-тестирования, решения частных технических проблем совместно с отделом технической поддержки. Вопрос создания нового билда решается отделом разработки совместно с отделом тестирования.

Стабильная (stable) - содержит пакеты, вошедшие в последний официальный дистрибутив (обновление пакетов в нём происходит только для устранения уязвимостей);

Тестируемая (testing), из которой будет формироваться следующий стабильный дистрибутив;

Нестабильная (unstable), в которой пакеты готовятся к помещению в тестируемую ветку.

Экспериментальная (experimental); в неё помещаются пакеты, претерпевающие особо большие изменения.

Релиз или RTM (англ. release to manufacturing) — стабильная версия программы, прошедшая все предыдущие стадии, в которых исправлены основные ошибки, и готовая к применению.

Релиз-кандидат или RC (англ. release candidate) — стадия-кандидат на то, чтобы стать стабильной. Программы этой стадии прошли комплексное тестирование, благодаря чему были исправлены все найденные критические ошибки. Но в то же время существует вероятность выявления ещё некоторого числа ошибок, не замеченных при тестировании.

Существуют также версии snapshot’ы (англ. «снимок») – могут выпускаться с ежедневной регулярностью, просто запечетлевая проект в текущем состоянии. Опасно пытаться поставить snapshot на компьютер, так как совсем не обязательно что данная версия snapshot – рабочая. Подходят как резерв на случай обвала базы данных – потери информации.
Пример: В Линуксе число B обозначает старшую версию ревизии ядра. Чётные числа обозначают стабильные ревизии, то есть те, которые предназначены для промышленного использования, такие как 1.2, 2.4 или 2.6. Нечётные числа обозначают ревизии для разработчиков, такие как 1.1 или 2.5. Они предназначены для тестирования новых улучшений и драйверов до тех пор, пока они не станут достаточно стабильными для того, чтобы быть включёнными в стабильный выпуск.

Форком (от англ. fork) называют проект-ответвление от основного проекта. Данное действие применимо для проектов с открытым исходным кодом, если такое действие разрешает их лицензия. 

Противоположностью "форку" является создание проекта «from scratch» (с нуля), когда всё разрабатывается заново без использования фрагментов готового кода. 

В мире операционных систем наиболее известным «ответвлением» является дистрибутив Linux под названием Ubuntu, в основу которого положен другой дистрибутив Linux — Debian. 

Отношение к патчам
Чтобы облегчить и автоматизировать процесс внесения исправлений, Ларри Уолл в 1984 году разработал утилиту «patch» («заплатка»), которая в формализованном (но хорошо понятном человеку) виде описывает операции редактирования, которые нужно произвести, чтобы получить новую версию текста. С появлением этой утилиты пользователь, обнаруживший и исправивший ошибку в программе, мог прислать автору небольшую заплатку, по которой автор мог понять, какие изменения предлагаются, и автоматически «приложить» их к своему исходному тексту

Запла́тка, или па́тч — часть программы, или небольшая отдельная программа, используемая для устранения проблем в программном обеспечении. Сюда входит исправление ошибок, изменение внешнего вида, улучшение производительности программ, и любые другие изменения. По сравнению с первоначальной установкой программы применение патчей, как правило, занимает меньше времени, так как установливаются не все файлы программы, а только некоторая их часть (за исключением случаев глобального обновления программы или если обновление происходит сразу через несколько версий). Патчи, загружаемые из интернета, могут устанавливаться несколько дольше, поскольку помимо установки предварительно требуют время для загрузки на компьютер пользователя.

Если было выпущено несколько патчей, то разработчик может (обычно после наиболее полных изменений) сделать кумулятивный патч (лат. cumulatio – "увеличение, скопление"). Такой патч включает в себя изменения, находящиеся во всех предыдущих патчах, и вносит их в программу во время своей установки вместе с новыми. Это позволяет сэкономить время на поиск, загрузку и установку всех прежних версий патча.

Бывает, что сами патчи становятся причиной новых ошибок в работе. Поэтому опытные пользователи предпочитают выждать некоторое время, пока не появятся первые отзывы о результатах использования новой версии пропатченного ПО, и уже потом решают, стоит ли устанавливать данный патч. 
В разработке программного обеспечения патчи иногда требуются для устранения проблем с часто используемыми или важными библиотеками и частями исходного кода. Такое обычно происходит в широкомасштабных проектах, и очень редко — в малых проектах.
Cлова «патч», «заплатка» обычно используются для обозначения небольших исправлений, большие же патчи, серьёзно меняющие или обновляющие программу, часто называются «service pack» или «software updates».
Коротко выполняемые патчами задачи можно описать следующими действиями:

· исправление обнаруженных за время существования программы недочетов и ошибок;

· изменение или улучшение работы существующих функций;

· добавление новых функций и возможностей.

В open source-проектах патчи, исправляющие частные проблемы или добавляющие некоторую функциональность, такую как поддержка других языков, обычно отправляются авторам или публикуются в сети. Например, на ранних стадиях разработки Linux — ядра операционной системы — Линус Торвальдс, его автор, получал тысячи писем с патчами к его версии от множества программистов.

OpenSourсe -  ПО с открытым исходным кодом, свободный исходный код. Под свободной лицензией( гиганты open source - таких как  Linux, KDE, Gnome и тд).
Разработка патчей

· Автоматизация установки

Зачастую современные программы обновлений могут управлять патчами. Автоматизация всего процесса упрощает задачу конечного пользователя — ему достаточно запустить программу, а та уже решит, нужно ли ставить патчи, и в каком порядке. 
· Вспомогательные утилиты

Чтобы все изменения, совершаемые патчем, происходили автоматически без участия пользователя существуют специальные утилиты, с помощью которых создают самоустанавливающиеся патчи. В них записывается информация, какие файлы и должны быть заменены, или какие программы запущены после распаковки, если должны быть изменено содержимое файлов. 
Примеры: Сервер Apache первоначально развивался как набор патчей, написанных веб-мастерами для добавления функциональности к NCSA HTTPd. Отсюда и название, означающее, что это — коллекция патчей: «a patchy server».

Проблемы движения OpenSource
Открытый доступ к исходным текстам программ является ключевым признаком свободного ПО, поэтому предложенный несколько позднее Эриком Реймондом термин «open source software» (ПО с открытым исходным текстом) некоторым представляется даже более удачным для обозначения данного феномена, чем изначально предложенный Столлманом «free software». Столлман настаивает на различии этих двух понятий, так как слова «open source» указывают лишь на наличие одного, не самого важного (хотя и необходимого для реализации двух из четырёх свобод), по его мнению, из свойств, присущих Свободному ПО — возможности увидеть исходный код

В целом – это проблемы перевода, юридические проблемы, проблемы совместимости программ написанных под разными лицензиями, проблемы связанные с отдельными лицензиями (например сложность в смене лицензии с GPL на другую при наличии большого числа разработчиков).

Компании, которые используют свободное ПО, или производители компьютерной техники, которые предустанавливают свободное ПО на продаваемые ими компьютеры, могут столкнуться с риском преследования со стороны правоохранительных органов в силу плохой информированности последних, что такое GPL и какие права передаются в соответствии с ней пользователям.

Феномен Open Source и его частное проявление операционная система Linux занимают особое место в нашей жизни. Если же рассматривать Open Source как общественное движение, то его влияние трудно переоценить. Мало того, Open Source – это еще и своего рода философия. Open Source является также и бизнес-моделью. Но разговор пойдет о том, какое место занимает Open Source в нашей жизни.

Изначально идея Open Source пришла из научной среды. Именно там был принят принцип открытого обмена научными идеями и наработками, а впоследствии и программным кодом.
Понятие Open Source более широкое и гибкое, чем собственно GPL. Основная идея GPL состоит не только в том, что исходные тексты (в просторечии исходники) программы по этой лицензии должны быть открыты для чтения и модификации, но также и в том, что программа, однажды по этой лицензии открытая уже не может быть вновь закрыта.

Кстати, отсюда вовсе не следует, что программа, защищенная лицензией GPL должна бесплатно распространяться. Другое дело, что заработать за счет продаж такой программы уже невозможно, т.к. программа должна быть свободно распространяемой. Отсюда следут две вещи.

Первый путь: можно ограничить свободное распространение, тогда принцип Open Source соблюдается, но лицензия GPL уже не подходит.

Можно пойти и другим путем, продавать поддержку пользователям этого ПО или дополнительные услуги, связанные с этим ПО.

Есть и третий путь, распространять две версии ПО: свободную и закрытую, т.е. использовать свободную версию как плацдарм для разработки закрытой, а из продаж финансировать разработку свободной версии.

Бизнес моделей в Open Source достаточно много. Кроме того, открытость исходных текстов ОС и ПО нужна не только для их развития и распространения, но для изучения этого кода. Изучение кода нужно и в образовательных целях (здесь нужно сказать, что исходный код Open Source программ зачастую дополняется достаточно информативными комментариями) и для модификации ПО с целью расширения функциональности и\или исправления возможных ошибок и для его верификации на безопасность функционирования программы.

Отличительная особенность открытого ПО – его документированность и отличная функциональность. Возможно никакое другое ПО не имеет такой богатой и подробной документации, как open Source ПО, т.к. здесь нет никаких секретов от пользователя.

А из этого следует то, что модель Open Source в том или ином виде существует давно и относится не только к программному обеспечению, но и к науке, бизнесу, образованию, да мало ли к чему еще. Открытые правила игры, стандарты, код, научные разработки, учебные пособия – все это есть Open Source. И продукция его очень разнообразна и ценна, т.к. в той или иной мере в конечном счете все это является достоянием общества и направлено на его благосостояние и развитие. Поэтому продукцию и идею Open Source нужно развивать, потому что она служит на благо общества. 

Могут поставляться в виде бинарных установочных файлов, например Дистрибутив «СОЛО на клавиатуре» для *nix состоит из набора бинарных установочных пакетов для каждой из поддерживаемых операционных систем.  

4. Структура управления проектами группы Apache (Jakarta) их законы
Сервер Apache развился из набора патчей, написанных ранее различными веб-мастерами для добавления функциональности к NCSA HTTPd. По легенде, отсюда и возникло название — означающее, что это есть по сути коллекция патчей: «a patchy server».

Основой для мощных систем построения и управления сайтами часто служит платформа Java Servlets, иногда в сочетании с возможностью использовать страницы JSP. Примерами таких технологий служат Turbine, Velocity, Struts. Отметим, что все они разрабатываются в рамках проекта Jakarta разработчиков Apache’s Group, обладают открытым исходным кодом и являются бесплатными.

Рассмотрим в первую очередь Velocity и Turbine. Необходимо заметить, что это не взаимоисключающие, а дополняющие друг друга технологии, и их совместное использование является эффективным. Velocity – это система построения текстов на основе шаблонов. Она может применяться не только для создания Web – сайтов, но и других подобных задач, например автоматической генерации программной документации. Velocity позволяет создавать шаблоны страниц и заполнять их автоматически с помощью понятия контекста – объекта, общего для всей среды исполнения и несущего все данные, используемые в шаблонах. Новшеством технологии Velocity явилось понятие контекста, позднее вошедшее в спецификацию сервлетов. Таким образом Velocity является мощной реализацией подсистемы отображения, предоставляя возможности взаимодействия с внешними подсистемами модели данных. Технология Turbine является реализацией архитектуры Модель – Вид – Управление, расширяя ее до следующих сущностей: Действие (Action), Размещение (Layout), Навигация (Navigation), Экран (Screen), Страница (Page). Структура сущностей Turbine представлена на рис.
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Рис. Структура сущностей Turbine

В роли управляющего элемента служит сервлет Turbine, который проводит обработку запросов и обращается к остальным сущностям. Объект Action является указанием на класс, обрабатывающий форму. При получении запроса от такой формы Turbine делает вызов соответствующего класса. Построение страниц затем делается на основе объекта Page, содержащего необходимую информацию о странице, такую как Layout – расположение элементов на странице, шаблон высокого уровня, Navigation – блоки навигации по сайту, включаемые в страницу, Screen – основное тело страницы, содержащее информационную часть. Очевидно, что использование Velocity уместно при генерации кода, т.е. в объекте Screen. Такая комбинация систем позволяет хранить шаблоны страниц и динамически заполнять их при обработке запроса с помощью контекста. Модель, используемая Turbine, обладает значительной гибкостью, поскольку предполагает разделение обработчиков данных и генераторов страниц. Тем не менее, предлагаемая архитектура не является логически обоснованной. Выделение блока навигации в отдельную сущность не представляется целесообразным, поскольку таких блоков может существовать большое количество, как типовых, так и специфических для сайта. А его отделение от объекта представления Screen накладывает существенные ограничения на дизайн. Система является технологией, предназначенной для разработчиков, но не имеет среды разработки, предлагая использовать стандартные средства разработки на языке Java. В целом можно отметить достаточно удачную простую архитектуру системы, но отсутствие удобных средств разработки и какой либо визуализации.

Еще одной системой управления сайтами, основанной на Java Servlets и разрабатываемой в рамках проекта Jakarta, является популярная система разработки Struts. Технология Struts не требует полного подчинения сайта, она может использоваться совместно с другими страницами. В целом Struts состоит из двух основных частей – обработчика запросов, используемого вместе со Struts API, и библиотек тэгов JSP. Сайт может быть построен, используя классический подход JSP, с использованием тэгов Struts в качестве полезных утилит. Однако при написании серьезных Web – систем становится необходимым использовать диспетчер запросов. Это сервлет – обработчик, который анализирует поступающие запросы, и на основании этих данных и конфигурации Struts передает запрос уже конкретному обработчику. Правила конфигурации достаточно гибки, и запросы могут передаваться страницам, выполненным в идеологии Struts или сторонним. Для облегчения работы с важной частью Web – приложений – формами Struts поддерживает специальный Form Bean, позволяющий легко писать обработчик форм, а также наполнять их содержимым. Реализация адаптированного подхода Модель – Вид – Управление) осуществляется следующим образом: в качестве управляющего компонента работает сервлет – диспетчер Struts, осуществляющий необходимые вызовы. В качестве модели и для реализации бизнес логики используются классы действий (Action classes), вызываемые диспетчером. Для представления данных используются страницы JSP, вызов которым передается от диспетчера, и которые используют библиотеки тэгов. Также особое внимание в Struts уделяется использованию JavaBeans для отделения дизайна от логики. Несмотря на то, что, во многом Struts является более набором взаимосвязанных утилит, чем целостной системой нельзя не признать ее удачную архитектуру и огромную гибкость в использовании. Технология предоставляет массу полезных инструментов для разработчика, но не имеет своей среды разработки и средств визуализации. Таким образом, она становится удачным связующим звеном между необходимыми диспетчерскими обработками сервлетов и шаблонами JSP, реализуя архитектуру Модель – Вид – Управление.

Таким образом, поиск оптимальной реализации архитектуры Модель – Вид – Управление для систем управления сайтами является актуальным и находит свое применение в различных существующих системах построения сайтов.
5. Закон об ЭЦП, текущее состояние использования ЭЦП в России

Целью закона является обеспечение правовых условий использования электронной цифровой подписи в электронных документах, при соблюдении которых электронная цифровая подпись в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе.

Действие закона распространяется на отношения, возникающие при совершении гражданско-правовых сделок и в других предусмотренных законодательством Российской Федерации случаях. 

ЭЦП — один из реквизитов электронного документа. ЭЦП как таковая не может иметь юридической силы — можно говорить лишь о юридической силе электронного документа. Если электронный документ влечет правовые последствия, то в этом случае он имеет юридическую силу. При этом электронный документ может не иметь ЭЦП, но иметь юридическую силу, если стороны таким образом договорились между собой. Но если между участниками соглашения по договоренности или по закону определено, что документ должен исполняться только в электронной форме, удостоверенной ЭЦП, то данная ситуация однозначно подпадает под действие закона об электронной цифровой подписи.

ЭЦП нельзя купить — она каждый раз создается заново с использованием ключа подписи и сертификата ключа подписи, изготавливаемых удостоверяющего центра.

Владельцем ключа и сертификата всегда является физическое лицо. Сегодня на территории Российской Федерации действует около 300 удостоверяющих центров, а правовые отношения с применением электронных документов, удостоверенных ЭЦП, в РФ поддерживают около 220 тыс. юридических лиц. Заверять ЭЦП может только конкретное физическое лицо, которое владеет ключом и сертификатом, то есть здесь просматривается полная аналогия с бумажными документами.

Закон об ЭЦП определяет, что УЦ (удостоверяющий центр) может изготавливать ключи для участников информационных систем двух видов — для корпоративных информационных систем (КИС) и для информационных систем общего пользования (ИСОП) 
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 Информационные системы КИС уже действуют, но системы ИСОП пока не имеют надлежащей законодательной базы 

Согласно закону, ИСОП — это система открытого доступа, а это значит, что любому обратившемуся в данную систему не могут отказать в участии. Примерами таких ИСОП могут выступать электронные магазины или электронное правительство, принимающие документы, заверенные ЭЦП.

В настоящий момент в России нет ни одной из вышеописанных ИСОП. Если в КИС участвуют независимые юридические лица, то для того, чтобы придать юридическую силу документам, заверяемым ЭЦП, у них должно быть соглашение, заключенное в традиционной бумажной форме. Предварительно они должны заключить соглашение о том, что договариваются принимать к исполнению электронные документы, удостоверенные ЭЦП, на условиях, определяемых конкретным соглашением. Это соглашение должно определять как средства ЭЦП, которые используются для формирования и проверки подписи, так и УЦ, сертификаты которых признаются участниками этой информационной системы. Чтобы сформировать ЭЦП, необходимы программные или аппаратные средства ЭЦП. В законе определено, что процедура подтверждения электронной цифровой подписи должна осуществляться с использованием сертифицированного средства ЭЦП, то есть программа должна быть сертифицирована.

Когда мы говорим о защите обеспечения целостности информации с помощью цифровой подписи, то правильнее пользоваться термином «цифровая подпись», причем цифровая подпись — это не реквизит ЭД в плане подтверждения равнозначности собственноручной подписи. Работа с электронными документами, заверенными ЭЦП, ведется и в госструктурах. Например, УЦ есть и у администрации президента, и у аппарата правительства, и у Государственной Думы, и у Федеральной налоговой службы (ФНС), и у Федеральной таможенной службы (ФТС). Причем, в ФТС есть свой корневой УЦ и создается система УЦ ФТС; именно на этой основе осуществляется таможенное декларирование в электронном виде.

Передачу электронных документов, удостоверенных ЭЦП, можно осуществлять с использованием средств электронной почты, а также файловых протоколов передачи данных.

6. Федеральный закон Российской Федерации от 27 июля 2006 г. N 152-ФЗ О персональных данных (внесены поправки 25 ноября 2009г.).

27 июля 2006 года Президент РФ В. В. Путин подписал закон N152-ФЗ «О персональных данных». В сферу действия этого нормативного акта попадают все государственные и коммерческие организации, обрабатывающие в своих информационных системах персональные данные физических лиц (сотрудников, клиентов, партнеров и т.п.), независимо от размера и формы собственности.

Новый закон требует, чтобы каждая организация, владеющая персональными данными, обеспечила конфиденциальность всей этой информации. В случае нарушения положений закона компания может лишиться лицензии и подвергнуться судебному преследованию со стороны граждан, чьи приватные записи были скомпрометированы. Кроме того, виновные лица, нарушившие требования закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством РФ ответственность.
Посмотрим теперь на требования ФЗ «О персональных данных» к ИТ-безопасности организаций. Согласно ч.2 ст.5, «хранение [приватных сведений] должно осуществляться … не дольше, чем этого требуют цели их обработки», а «по достижении целей обработки или утраты необходимости в их достижении» чувствительная информация «подлежит уничтожению». Это означает, что, например, электронный магазин обязан уничтожать персональные сведения своих покупателей, которые были собраны для осуществления оплаты за покупку. Если же транзакция уже осуществлена, деньги магазином получены, а данные покупателя (например, номер кредитной карты, адрес и т.д.) все еще остаются в базе данных компании, то это является нарушением закона. Срок, в течение которого уже ставшие ненужными персональные данные должны быть уничтожены, устанавливается ч.4 ст.21 длиной в три рабочих дня. Другими словами, ФЗ не запрещает накапливать обезличенные выборки для проведения статистических исследований. 

Закон также предусматривает возможности аутсорсинга обработки персональной информации. В связи с этим ч.6.4 гласит: «В случае если оператор на основании договора поручает обработку [приватных сведений] другому лицу, существенным условием договора является обязанность обеспечения указанным лицом конфиденциальности … и безопасности персональных данных при их обработке». Таким образом, на первый план выходит требование к конфиденциальности личной информации граждан, которая гарантируется 7 ст. закона.

В рамках 7 ст., «операторами и третьими лицами, получающими доступ к персональным данным, должна обеспечиваться конфиденциальность таких данных». Исключений из этого требования всего два: если сведения являются обезличенными или общедоступными, то защищать их не обязательно. 

7. Лицензирование производителей ПО 

Как правило, все производители программного обеспечения имеют собственную систему лицензирования для различных типов предприятий и организаций и различных типов поставок.

Однако в большинстве случаев все схемы лицензирования можно свести к трем типам: лицензирование программного обеспечения по типу приобретения лицензий, лицензированию по типу использования купленного продукта и лицензирование программного обеспечения по сроку использования продукта. 

Лицензирование программного обеспечения - основные виды по типу приобретения:  

· Коробочные (боксовые, Full Package Products (FPP)) версии. По данному типу лицензирования продаются версии продуктов, поставляемые в индивидуальной коробке, которая содержит кроме самого продукта лицензию на право его использования и документацию. 

· OEM (Original Equipment Manufacturer) -версии. Эти версии программных продуктов предназначены только для продажи вместе с компьютерным оборудованием. 

· Корпоративные лицензии предназначены для тех организаций, которым необходимо произвести самостоятельно большое количество инсталляций определенного программного продукта. 

· Upgrade-версии (обновления) предназначены для пользователей, имеющих предыдущую версию данного программного продукта. 

По типу использования можно выделить следующие основные типы лицензий: 

· Одна лицензия на один компьютер. По данному типу могут лицензироваться операционные системы, игры, мультимедийные программы. В данном случае не имеет значения сколько пользователей работает за компьютером и использует установленную там программу

· Одна лицензия на одного пользователя. Таким образом могут лицензироваться средства разработки

· Одна лицензия на один процессор. Так могут лицензироваться серверные системы, работающие на многопроцессорных компьютерах и серверные средства разработки

· Клиент-серверная лицензия. В данном случае используется две лицензии одновременно: одна для сервера и одна для всех клиентов (устройств или пользователей, обращающихся к серверу)

По времени использования все лицензии можно разделить на два типа: не имеющие срока пользования каким-либо функционалом и имеющие такой срок. В качестве примера можно привести антивирусные средства, срок пользования которыми не имеет ограничений, но услуга обновления антивирусных баз ограничена сроком действия подписки на услугу. В связи с этим, услугу обновления антивирусных баз необходимо продлевать раз в несколько лет. 

Необходимо отметить, что описанными типами все многообразие лицензий не описывается. Существуют, например, трафиковые, безлимитные и адресные лицензии, поэтому в ряде случаев путем выбора оптимального типа лицензирования возможно значительно уменьшить затраты на покупку и поддержку ПО.
8. Федеральный закон Российской Федерации от 27 июля 2006 г. N 149-ФЗ Об информации, информационных технологиях и о защите информации

Этим законом регулируются  отношения, возникающие при осуществлении права на поиск, получение, передачу, производство и распространение информации, применении информационных технологий, обеспечении защиты информации.

Согласно положениям Закона, правовое регулирование данных отношений  основывается на следующих принципах: 

   а) свобода поиска, получения, передачи, производства и распространения информации любым законным способом; 

   б) установление ограничений доступа к информации только федеральными законами; 

   в) открытость информации о деятельности государственных органов и органов местного самоуправления и свободный доступ к такой информации;

   г) достоверность информации и своевременность ее предоставления; 

   д) неприкосновенность частной жизни, недопустимость сбора, хранения, использования и распространения информации о частной жизни лица без его согласия; 

   е) недопустимость установления нормативными правовыми актами каких-либо преимуществ применения одних информационных технологий перед другими.

Согласно статье 16 Закона, защита информации представляет собой принятие правовых, организационных и технических мер, направленных на: 

   1) обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения и т.д.

   2) соблюдение конфиденциальности информации ограниченного доступа; 

   3) реализацию права на доступ к информации. Нарушение требований настоящего Закона влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством РФ. Лица, права и законные интересы которых были нарушены в связи с разглашением информации ограниченного доступа или иным неправомерным использованием такой информации, вправе обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации.

В случае, если распространение определенной информации ограничивается или запрещается соответствующими федеральными законами, гражданско-правовую ответственность за распространение такой информации не несет лицо, оказывающее услуги: 

   - либо по передаче информации, предоставленной другим лицом, при условии ее передачи без изменений и исправлений; 

   - либо по хранению информации и обеспечению доступа к ней при условии, что это лицо не могло знать о незаконности распространения информации.
9. Особенности авторского права на ПО в России

Во-первых, любая передача прав на материальный носитель с программой не влечет за собой передачи каких-либо прав на программы.

Во-вторых, права автора на программное обеспечение "возникают в силу факта его создания", в отличии, например от прав на изобретение, для признания которых требуется специальная процедура регистрации патента.
В-третьих, авторское право охраняет только форму программы и порождаемого ею аудиовизуального отображения. 

В-четвертых, авторское право распространяется на программы "являющиеся результатом творческой деятельности автора". В-пятых, автору программы принадлежат два вида прав: личные неимущественные и имущественные (исключительные) права. "Личные неимущественные права принадлежат автору независимо от его имущественных прав и сохраняются за ним в случае уступки исключительных прав на использование произведения". Имущественные права на программу действуют в течение всей жизни автора и 50 лет после его смерти, после чего переходят в разряд общественного.

Стоит отметить, что автор программы - всегда физическое лицо. В настоящий момент юридическое лицо не может быть признано в России автором программы, а соответственно не может претендовать на личные неимущественные права. Это, конечно, не касается зарубежных юридических лиц, получивших авторское право в силу своего национального законодательства. 

Согласно ГК РФ, исключительное право на результат интеллектуальной деятельности, созданный творческим трудом, первоначально возникает у его автора. Это право может быть передано автором другому лицу по договору, а также может перейти к другим лицам по иным основаниям, установленным законом.

Исключительное право на программные продукт  признается и охраняется при условии государственной регистрации такого результата или такого средства.

10. Немного о соглашении о неразглашении NDA (Non-Disclosure Agreement)

Non Disclosure Agreement (NDA) (договор о нераспространении) - это некий договор, который запрещает под страхом судебного преследования разглашать те детали интеллектуальной собственности, в которые был посвящен разработчик. 

Вообще говоря, договор о нераспространении это двухстороннее соглашение, в котором одна из организаций предоставляет другой доступ к неким "коммерческим секретам" с условием их нераспространения третьим лицам.Сейчас NDA активно используют в мире. В некоторых странах разработчику можно запретить даже рассказывать публично о своих увлечениях благодаря этому договору. Некоторые NDA длятся вечно(например, HR-агентство Google)

Таким образом, NDA может существенно ограничить возможности разработчиков Open Source, не позволяя им делиться друг с другом кодом и опытом.
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