12. Работа со специальными структурами в СУБД
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Работа с деревьями

Дерево - специальный вид направленного графа. Графы - структуры данных, состоящие из узлов связанных дугами. Каждая дуга показывает однонаправленную связь между двумя узлами. В организационной диаграмме, узлы - сотрудники, а каждая дуга описывает подчинения. В перечне материалов, узлы - модули (в конечном счете, показываемые до индивидуальных частей), и дуги описывают отношение "сделан из".

Вершина дерева называется корнем. В организационной диаграмме, это самый большой начальник; в перечне материалов, это собранная деталь. Двоичное дерево - это дерево, в котором узел может иметь не более двух потомков; В общем случае, n-мерное дерево - то, в котором узел может иметь не больше чем n узлов - потомков.

Узлы дерева, которые не имеют поддеревьев, называются листьями. В перечне материалов, это - минимальные части, на которые может быть разобрана деталь. Потомки, или дети, родительского узла - все узлы в поддереве, имееющего родительский узел коренем.

Определение дерева имеет рекурсивную природу. Элемент этой структуры данных называется вершиной. Дерево представляет собой вершину, имеющую ограниченное число связей (ветвей) к другим деревьям. Нижележащие деревья для текущей вершины называются поддеревьями, а их головные вершины - потомками. По отношению к потомкам текущая вершина называется предком. Вершины, не имеющие потомков, называются оконечными или терминальными, головная вершина всего дерева называется корневой.

Рекурсивное определение дерева ведет к тому, что алгоритмы работы с ним тоже являются рекурсивными. На самом деле возможны и циклические алгоритмы, но они являются следствием линейной рекурсии, основанной на выборе. На самом первом шаге определим общий вид алгоритма полного рекурсивного обхода дерева, который не зависит от формы представления дерева. Идея его заключается  в том, что любое действие, выполняемое над вершиной, должно быть выполнено также и по отношению ко всем его поддеревьям, а значит, алгоритм должен быть рекурсивно выполнен по отношению ко всем потомкам этой вершины. В качестве параметра обязателен идентификатор  текущей вершины (индекс, указатель, ссылка).
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void ScanTree( текущая вершина){

if (текущая вершина==NULL) return;

for( перебор потомков) ScanTree( i-ый потомок)

}

Когда речь идет о древовидных структурах, следует отличать их абстрактное определение от конкретного способа их реализации в памяти. Последнее зависит также от вида алгоритмов, работающих с деревом:

- если используется рекурсивный или циклический алгоритм, начинающий работать с корневой вершины дерева, то необходимы только прямые ссылки от предка к потомкам;

- если алгоритм предполагает навигацию по дереву во всех направлениях, как вверх, так и вниз по дереву (например, в древовидной системе каталогов), то предполагается наличие как прямых, так и обратных ссылок от потомков к предкам (в системе каталогов – ссылка на родительский каталог);

- возможны алгоритмы, которые работают с деревом, начиная с терминальных вершин. Тогда кроме ссылок от потомков к предкам необходима еще структура данных, объединяющая терминальные вершины (например, массив указателей).

Способы представления деревьев

Представление дерева в виде массива с индексами предков. Поскольку у каждого потомка один единственный предок, то, разместив вершины в массиве, можно в каждую из них поместить индекс предка.
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рис. 81.1. Дерево в массиве с индексами предков
 

//------------------------------------------------------91-01.cpp

struct mtree{

            char *s;

            int parent;

            };

mtree A1[]={

            {"aa",-1}, {"bb",0}, {"cc",1}, {"dd",0}, {"ee",8}, {"ff",1}, {"gg",3}, {"hh",5}, {"ii",3}, {"jj",7}, {"kk",7}};

 

void scan_m(mtree A[], int n, int k, int level){                    // k – индекс предка
            printf("l=%d node=%d s=%s\n",level,k,A[k].s);

            for (int i=0;i<n;i++)                                             // Цикл выбора потомков вершины

                        if (A[i].parent==k) scan_m(A,n,i,level+1);}

 

void main(){ scan_m(A1,11,0,0); }

Но это не слишком эффективный способ. Ведь в рекурсивном алгоритме для каждой вершины делается цикл по всему массиву в поисках потомков. Действительно, трудоемкость алгоритма получается T=N*N или N2. Все-таки этому способу можно найти применение, например, если алгоритмы используют просмотр от потомков к предкам. Или, например, в таблицах баз данных, где имеются внутренние эффективные механизмы селекции данных.

Представление дерева в массиве с вычисляемыми адресами потомков. Попробуем поставить вопрос нестандартно: если не искать, как было сделано выше, потомков, то, может быть, их адреса (или индексы) можно вычислить? Для некоторого вида деревьев, как например, с двумя потомками, принять способ размещения, в котором адреса (индексы) потомков вычисляются через адрес (индекс) предка. Если предок имеет индекс n, то два его потомка -  2n и 2n+1 соответственно. Корневая вершина имеет индекс 1. Отсутствующие потомки должны обозначаться специальным значением, например, -1.
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рис. 81.2. Дерево в массиве с вычислением адресов потомков
 

//------------------------------------------------------91-01.cpp

void scan_2(int A[], int n, int k,int level){   // k – индекс текущей вершины
            if (k>=n) return;

            if (A[k]==-1) return;

            printf("l=%d node=%d val=%d\n",level,k,A[k]);

            scan_2(A,n,2*k,level+1);

            scan_2(A,n,2*k+1,level+1);

}

//              0 1   2 3  4   5 6 7  8  9

int A2[]={-1,2,10,3,15,-1,4,8,-1,17};

 

void main(){ scan_2(A2,10,1,0);  }

Получается быстро, а главное, без дополнительной информации, индекс массива однозначно определяет положение вершины. Но за это приходится расплачиваться. Каждый следующий уровень требует удвоения размерности массива, вне зависимости от того, сколько вершин этого уровня используются. Поэтому основное требование – сбалансированность. Если есть хотя бы одна ветвь, сильно отличающаяся по длине, то эффективность использования памяти резко снижается. Если же дерево вырождается в список, то размерность массива растет экспоненциально W=2N.

Представление дерева в виде ветвящегося списка. Наиболее близка «по духу» к дереву списковая структура, однако цепочка элементов в данном случае является не линейной, а разветвляющейся.
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рис. 81.3. Дерево на основе ветвящегося списка
Каждая вершина содержит два указателя – на «старшего сына» – заголовок списка следующего уровня, и на «следующего брата» - ссылка в списке вершин текущего уровня.

 

//------------------------------------------------------81-01.cpp
// Представление дерева в виде разветвляющегося списка

struct ltree{

            char *s;

            ltree *son,*bro;   // Указатели на старшего сына

            };                                                          // и младшего брата

 

ltree      A={"aa",NULL,NULL},                 // Последняя в списке

            B={"bb",NULL,&A},

            C={"cc",NULL,&B},                    // Список потомков - концевых вершин A,B,C                D={"dd",NULL,NULL},

            E={"ee",&C,NULL},

            F={"ff",&D,&E},                          // Список потомков G - вершин F,E

            G={"gg",&F,NULL},

            *ph = &G;

 

void scan_l(ltree *p, int level){

            if (p==NULL) return;

            printf("l=%d val=%s\n",level,p->s);

            for (ltree *q=p->son;q!=NULL;q=q->bro)

                        scan_l(q,level+1);

                        }

void main(){ scan_l(ph,0); }

Определение ltree поразительно напоминает двусвязный список. Ничего удивительного. Ведь определение структуры задает только факт наличия двух указателей, а каким образом они будут связаны – это определяется либо инициализацией, либо алгоритмически. На самом деле при наличии ошибок в программах, работающих со списками, могут получиться похожие «несанкционированные» нелинейные структуры.

Представление дерева с использованием массива указателей на потомков. Можно подобрать способ представления, в котором физическая структура максимально соответствует логической структуре дерева, т.е. ее внешнему виду: корень, ветви, потомки. Если ветвь считать указателем, то вершина – это структура, содержащая массив указателей на потомков.

#define N 4

//------------------------------------------------------81-01.cpp

struct tree{

      char *s;

      int n;                              // Количество потомков в МУ

      tree *ch[N];

      };

 

tree  H1={"aa",0},           

            B1={"bb",0},

            C1={"cc",0},

            D1={"dd",0},

            E1={"ee",3,&C1,&B1,&H1},

            F1={"ff",0},           

            G1={"gg",3,&F1,&E1,&D1},

            *ph1 = &G1;

 

 

void scan(tree *p, int level){

      if (p==NULL) return;

      printf("l=%d val=%s\n",level,p->s);

      for (int i=0; i<p->n; i++)

            scan(p->ch[i],level+1);

            }

(        http://ermak.cs.nstu.ru/cprog/HTML/081.htm  )

Работа с геометрической информацией.
Геометрические объекты хранятся в СУБД MySQL в виде пространственных расширений. Эти объекты, в формате пространственных расширений, необходимы для построения географических информационных систем. Такие системы выполняют функции: хранения, анализа, обработки, ведения, отображения информационных объектов, представляющих собой геометрические тела, поверхности. Простаранственное расширение согласуется со спецификацией консорциума OGS. Пространственное расширение образует набор типов столбцов таблицы для реализации геометрических атрибутов. Затем, это геометрические типы применяются для формирования "геометрий" или "пространственных" элементов.
Инстанциируемые подклассы класса Geometry описывают множества 0-мерных, 1-мерных и 2-мерных геометрических объектов в двумерном координатном пространстве (R 2). Все допустимые объекты этих классов являются топологически замкнутыми (то есть включают собственную границу). 

Класс Geometry имеет следующие подклассы: 

Point – простые 0-мерные объекты; 

Curve – простые 1-мерные объекты; 

Surface – простые 2-мерные объекты; 

GeometryCollection (ST_GeomCollection) – составные объекты. 

Класс GeometryCollection в свою очередь имеет следующие подклассы: 

MultiPoint – совокупность 0-мерных объектов; 

MultiCurve – совокупность 1-мерных объектов; 

MultiSurface – совокупность 2-мерных объектов. 

Класс GeometryCollection является инстанциируемым, то есть могут существовать объекты, принадлежащие ему и не принадлежащие ни одному из его подклассов (например, объединение отрезка и точки, не принадлежащей отрезку). 

Класс Point (ST_Point) описывает одиночный 0-мерный геометрический объект (точку). Для описания совокупности точек (не обязательно различных) используется класс MultiPoint. Оба этих класса – инстанциируемые. 

Класс Curve (кривая) является неинстанциируемым. Кривая задается множеством точек (вершин), тип соединения между точками определяется подклассом класса Curve, к которому принадлежит объект. Подкласс LineString описывает элементарный одномерный геометрический объект – ломаную, звенья которой являются отрезками прямых линий. В стандарте OGC этот класс имеет еще два подкласса: Line (ломаная из одного звена, то есть отрезок) и LinearRing (замкнутая ломаная без самопересечений). В стандарте ISO класс ST_Curve имеет еще два инстанциируемых подкласса – ST_CircularString (ломаная, звенья которой являются дугами окружностей) и ST_CompoundCurve (ломаная, звенья которой могут быть как отрезками прямых, так и дугами окружностей). 

У класса Curve есть подкласс LineString, который описывает элементарный одномерный геометрический объект – ломаную, звенья которой являются отрезками прямых линий. В стандарте OGC этот класс имеет еще 2 подкласса: Line (ломаная из одного звена, то есть отрезок) и LinearRing (замкнутая ломаная без самопересечений). В стандарте ISO класс ST_Curve имеет еще два инстанциируемых подкласса – ST _ CircularString (ломаная, звенья которой являются дугами окружностей) и ST_CompoundCurve (ломаная, звенья которой могут быть как отрезками прямых, так и дугами окружностей). Для объектов этих классов звенья ломаной, являющиеся дугами окружностей, задаются тремя точками – начальной, конечной и промежуточной. 

У класса MultiCurve существует единственный инстанциируемый класс MultiLineString – совокупность объектов класса LineString. Ограничений на взаимное расположение ломаных, составляющих элемент этого класса, не налагается. Заметим, что стандарт ISO не содержит описаний составных типов, соответствующих типам ST_CircularString и ST_CompoundCurve; однако в этом стандарте класс ST_MultiCurve является инстанциируемым, в отличие от класса MultiCurve стандарта OGC. Объект класса ST_MultiCurve может включать объекты классов ST_LineString, ST_CircularString и ST_CompoundCurve. 

Класс Surface (фигура) является неинстанциируемым. Фигура задается границей: границей фигуры является либо замкнутая кривая без самопересечений, либо множество таких кривых, если фигура имеет “дыры”. Кривые, составляющие границу фигуры, не должны пересекаться и могут касаться друг друга лишь в одной точке (в противном случае фигура “распалась” бы на составные части). Подкласс Polygon описывает класс многоугольников, границы которых являются замкнутыми ломаными. Стандарт ISO описывает также класс объектов ST_CurvePolygon, элементы границы которого должны быть объектами класса ST_CompoundCurve. 

У класса MultiSurface существует единственный инстанциируемый подкласс MultiPolygon – совокупность объектов типа Polygon. На взаимное расположение многоугольников, составляющих элемент этого класса, налагаются ограничения – их границы не должны пересекаться и могут касаться друг друга лишь в конечном числе точек. Стандарт ISO не содержит описания составного типа, соответствующего типу ST_CurvePolygon; однако в этом стандарте класс ST_MultiSurface является инстанциируемым, в отличие от класса MultiSurface стандарта OGC. Объект класса ST_MultiSurface может включать объекты классов ST_Polygon и ST_CurvePolygon. 

Заметим, что пустое множество точек (рассматриваемое как геометрический объект размерности -1) не представлено в иерархии отдельным классом. В то же время при вычислении функции, результат которой является геометрическим объектом, в ответе часто получается именно пустое множество точек (например, пересечение двух непересекающихся объектов). Стандарты позволяют любому инстанциируемому классу принимать значение пустого множества точек, и пустое множество точек может быть явно или неявно преобразовано к любому инстанциируемому геометрическому типу.
Текстовое представление геометрических объектов

Формат текстового представления геометрических объектов - WKT (Well - known Text) служит и как входной формат для создания новых геометрических объектов, и как выходной формат для получения описания существующих объектов или результатов операций. 

Примеры представления геометрических объектов в формате WKT : 

· POINT (10 20) – точка с координатами (X =10, Y =20) 

· POLYGON ( (10 10, 10 20, 20 20, 10 10) ) – треугольник с координатами вершин (X =10, Y =10), (X =10, Y =20) и (X =20, Y =20) 

· GEOMETRYCOLLECTION(POINT(10 10), LINESTRING(10 20, 20,10)) – 

· совокупность двух объектов – точки (X =10, Y =10) и отрезка между точками (X =10, Y =20) и (X =20, Y =10) 

Описание формата WKT в стандарте ISO содержит: 

· представление объектов, отсутствующих в стандарте OGC (CIRCULARSTRING, COMPOUNDCURVE, CURVEPOLYGON); 

· представление типов объектов, описанных в стандарте OGC как неинстанциируемые (MULTICURVE, MULTISURFACE) - заданный таким образом объект может быть преобразован к подтипу указанного типа (MULTILINESTRING в первом случае, MULTIPOLYGON во втором); 

· возможность представления дополнительных координат Z и M и объектов с этими координатами. 

Для преобразования геометрического объекта в его текстовое представление служит функция AsText. Для получения геометрического объекта из его текстового представления и значения SRID служит функция GeomFromText. Функции PointFromText, LineFromText, PolyFromText и т.п. наряду с получением геометрического объекта из его текстового представления осуществляют проверку полученного геометрического объекта на принадлежность определенному типу. 

Стандарт ISO декларирует тип CLOB (Character Large Object) как тип аргумента или результата для функций, имеющих аргумент или возвращающих результат в формате WKT. 

Расширение стандарта WKT (EWKT), используемое в PostGIS, сходно с описанием WKT в стандарте ISO. 

Двоичное представление геометрических объектов

Формат двоичного представления геометрических объектов – WKB (Well - known Binary) служит для обмена информацией между СУБД и приложениями. Он определяет набор кодов типов геометрических объектов и набор структур для хранения информации об этих объектах. 

Общими для всех структур описания геометрических объектов являются следующие поля: 

флаг порядка байт в формате хранения и код типа объекта. Признак хранения всех числовых полей в формате LSBF (младший байт первый) или MSBF (старший байт первый) представляется однобайтовым флагом (0/1). Поле такого признака для сложных объектов (MultiPoint, MultiLineString, MultiPolygon, GeometryCollection и т.д) имеет не только представление объекта в целом, но и каждое представление простого объекта, входящего в состав сложного объекта. Поле кода типа объекта служит для выбора структуры. Все координаты точек в WKB-формате представляются вещественными числами двойной точности (double). Все величины, выражающие количества элементов, входящих в состав того или иного объекта (число точек в ломаной, число ломаных в мультиломаной и т.п.) представляются 32-битными беззнаковыми целыми числами (uint 32). 

Примеры структур формата WKB : 

Point /* Точка как элемент описания геометрического объекта */ 
{ 

double x ; 

double y ; 

}; 

WKBPoint /*Структура описания точки как геометрического объекта */ 

{ 

byte byteOrder; /* Флаг LSBF/MSBF */ 

uint 32 wkbType ; /* Код типа объекта (1 для Point) */ 

Point point ; 

}; 

WKBMultiPoint /* Структура описания множества точек как геом. объекта */ 

{ 

byte byteOrder; /* Флаг LSBF/MSBF */ 

uint32 wkbType; /* Код типа объекта (4 для MultiPoint) */ 

uint 32 num _ wkbPoints ; /* Число точек в множестве */ 

WKBPoint wkbPoints [ num _ wkbPoints ]; /* Массив описаний точек */ 

}; 

Описание формата WKB в стандарте ISO содержит: 

· представление объектов, отсутствующих в стандарте OGC (CIRCULARSTRING, COMPOUNDCURVE, CURVEPOLYGON); 

· представление типов объектов, описанных в стандарте OGC как неинстанциируемые (MULTICURVE, MULTISURFACE) - заданный таким образом объект может быть преобразован к подтипу указанного типа (MULTILINESTRING в первом случае, MULTIPOLYGON во втором); 

· возможность представления объектов, имеющих дополнительные координат Z и/или M. 

Для преобразования объекта в его двоичное представление служит функция AsBinary. Для получения геометрического объекта из его двоичного представления и значения SRID служит функция GeomFromWKB. Функции PointFromWKB, LineFromWKB, PolyFromWKB и т.п. наряду с получением геометрического объекта из его двоичного представления осуществляют проверку полученного геометрического объекта на принадлежность определенному типу. 

Стандарт ISO декларирует тип BLOB (Binary Large Object) как тип аргумента или результата для функций, имеющих аргумент или возвращающих результат в формате WKB. 

Расширение стандарта WKB (EWKB), используемое в PostGIS, сходно с описанием WKT в стандарте ISO.

Работа с астрономической информацией (PostgresSQL)
PostgreSQL - свободная объектно-реляционная система управления базами данных (СУБД).

Существует в реализациях для следующих платформ: Linux, Solaris/OpenSolaris, Win32, Mac OS X, FreeBSD, QNX 4.25, QNX 6.

Сильными сторонами PostgreSQL считаются:

· поддержка БД практически неограниченного размера;

· мощные и надёжные механизмы транзакций и репликации;

· расширяемая система встроенных языков программирования: в стандартной поставке поддерживаются PL/pgSQL, PL/Perl, PL/Python и PL/Tcl; дополнительно можно использовать PL/Java, PL/PHP, PL/Py, PL/R, PL/Ruby, PL/Scheme и PL/sh, а также имеется поддержка загрузки C-совместимых модулей[6];

· наследование.

· легкая расширяемость.

Индексы
В PostgreSQL имеется поддержка индексов следующих типов: B-дерево, хэш, R-дерево, GiST, GIN. При необходимости можно создавать новые типы индексов, хотя это далеко не тривиальный процесс. Индексы в PostgreSQL обладают следующими свойствами:

· возможен просмотр индекса не только в прямом, но и в обратном порядке — создание отдельного индекса для работы конструкции ORDER BY ... DESC не нужно;

· возможно создание индекса над несколькими столбцами таблицы, в том числе над столбцами различных типов данных;

· индексы могут быть функциональными, то есть строиться не на базе набора значений некоего столбца/столбцов, а на базе набора значений функции от набора значений;

· индексы могут быть частичными, то есть строиться только по части таблицы (по некоторой её проекции); в некоторых случаях это помогает создавать намного более компактные индексы или достигать улучшения производительности за счёт использования разных типов индексов для разных (например, с точки зрения частоты обновления) частей таблицы;

· планировщик запросов может использовать несколько индексов одновременно для выполнения сложных запросов.

Многоверсионность (MVCC)
PostgreSQL поддерживает одновременную модификацию БД несколькими пользователями с помощью механизма Multiversion Concurrency Control (MVCC). Благодаря этому соблюдаются требования ACID и практически отпадает нужда в блокировках чтения.

Типы данных
PostgreSQL поддерживает большой набор встроенных типов данных:

· Численные типы

· Целые

· С фиксированной точкой

· С плавающей точкой

· Денежный тип (отличается специальным форматом вывода, а в остальном аналогичен числам с фиксированной точкой с двумя знаками после запятой)

· Символьные типы произвольной длины

· Двоичные типы (включая BLOB)

· Типы «дата/время» (полностью поддерживающие различные форматы, точность, форматы вывода, включая последние изменения в часовых поясах)

· Булев тип

· Перечисление

· Геометрические примитивы

· Сетевые типы

· IP и IPv6—адреса

· CIDR—формат

· МАС—адрес

· UUID—идентификатор

· XML—данные

· Массивы
· OID—типы

· Псевдотипы

Более того, пользователь может самостоятельно создавать новые требуемые ему типы и программировать для них механизмы индексирования с помощью GiST.

Пользовательские объекты
PostgreSQL может быть расширен пользователем для собственных нужд практически в любом аспекте. Есть возможность добавлять собственные:

· Преобразования типов

· Типы данных

· Домены (пользовательские типы с изначально наложенными ограничениями)

· Функции (включая агрегатные)

· Индексы

· Операторы (включая переопределение уже существующих)

· Процедурные языки

Прочие возможности
· Соблюдение принципов ACID.

· Соответствие стандартам ANSI SQL-92 и SQL-99.

· Поддержка запросов с OUTER JOIN, UNION, UNION ALL, EXCEPT и подзапросов.

· Последовательности.

· Контроль целостности.

· Репликация.

· Общие табличные выражения и рекурсивные запросы

· Аналитические функции
· Поддержка Юникода (UTF-8).

· Поддержка регулярных выражений в стиле Perl.

· Встроенная поддержка SSL и Kerberos.

· Протокол разделяемых блокировок.

· Подгружаемые расширения, поддерживающие SHA1, MD5, XML и другую функциональность (API открыт).

· Средства для генерации совместимого с другими системами SQL-кода и импорта из других систем.

Астрономические данные хранятся бесконечно долго. Так как данные астрономических наблюдений привязываются к конкретным объектам, то они могут быть существенны и, следовательно, их необходимо хранить пока эти объекты существуют. Времена эволюции астрономических объектов очень велики по сравнению с возрастом человечества, поэтому в обыденном смысле с хорошей точностью могут считаться бесконечными. На сегодня существуют отдельные объекты для которых существуют более чем столетние ряды наблюдений: Солнце, яркие переменные звезды. Для первого открытого двойного радиопульсара PSR1913+16 имеется почти непрерывный ряд наблюдений длиной в 33 года (на этих данных "защищены" 2 Нобелевские Премии). Для большинство достаточно ярких объектов история их наблюдений в различных диапазонах электромагнитного спектра составляет 10-15-20 лет, основываясь на данных многочисленных обзоров неба
Полнотекстовый поиск.
Многие СУБД поддерживают методы полнотекстового поиска (Fulltext search), которые позволяют очень быстро находить нужную информацию в больших объемах текста. 

В отличие от оператора LIKE, такой тип поиска предусматривает создание соответствующего полнотекстового индекса, который представляет собой своеобразный словарь упоминаний слов в полях. Под словом обычно понимается совокупность из не менее 3-х не пробельных символов (но это может быть изменено). В зависимости от данных словаря может быть вычислена релевантность – сравнительная мера соответствия запроса найденной информации.

В статье рассказывается как работать с полнотекстовым поиском на примере БД MySQL, а так же приведу примеры «нестандартного» использования данного механизма.

В MySQL возможности полнотекстового поиска (только для MyISAM-таблиц) поддерживаются начиная с версии 3.23.23. В последующих версиях механизм потерпел существенные доработки и расширения, в тоге превратившись в мощное средство для создания поисковых механизмов веб-приложений. Главная особенность – быстрый поиск слов в очень больших объемах текстовой информации. 

Индекс FULLTEXT

Итак, чтобы работать с полнотекстовым поиском, сначала нам нужно создать соответствующий индекс. Он называется FULLTEXT, и может быть наложен на поля CHAR, VARCHAR и TEXT. Причем, как и в случае с обычным индексом – если происходит поиск по 2-м полям, то нужен объединенный индекс 2-х полей, используйте поиск по одному полю – нужен индекс только этого поля. Например:

CREATE TABLE `articles` (

`id` int(10) unsigned NOT NULL auto_increment,

`title` varchar(200) default NULL,

`body` text,

PRIMARY KEY (`id`),

FULLTEXT KEY `ft1` (`title`,`body`),

FULLTEXT KEY `ft2` (`body`)

) ENGINE=MyISAM DEFAULT CHARSET=utf8;

В этом примере создается таблица с 2-мя полнотекстовыми индексами: ft1 и ft2, которые можно использовать для поиска в полях title и body, или только в body. Только в поле title искать не получится.

Конструкция MATCH-AGAINST 

Собственно для самого полнотекстового поиска в MySQL используется конструкция MATCH(filelds)… AGAINST(words). Она может работать в различных режимах, которые достаточно сильно между собой отличаются. Для всех действует следующее правило: данная конструкция возвращает условную релевантность, но способ вычисления которой может быть разным в зависимости от режима. Еще стоит добавить что во всех режимах поиск всегда регистрозависимый. Далее более подробно о каждом из них.

MATCH-AGAINST IN NATURAL LANGUAGE MODE — это основной вид поиска, который используется по умолчанию, т.е. если режим не указан:
SELECT * FROM `articles` WHERE MATCH (title, body) AGAINST ('database');

В этом примере мы ищем слово database в полях title и body таблицы articles на основе индекса ft1 (см. пример создания таблицы выше). Выборка будет автоматически отсортирована по релевантности – это происходит в случае указания конструкции MATCH-AGAINST внутри блока WHERE и не задано условие сортировки ORDER BY. 

Кстати, несмотря на возможности алиасов, при запросах конструкцию приходится повторять в разных местах, что усложняет запросы. Вот например нельзя написать так:

SELECT *, MATCH (title, body) AGAINST ('database') as REL

FROM `articles` 

WHERE REL > 0
— этот запрос выдаст ошибку: поле Rel не определено. Что бы работало, придется продублировать данную конструкцию:

SELECT *, MATCH (title, body) AGAINST ('database') as REL

FROM `articles` 
WHERE MATCH (title, body) AGAINST ('database') > 0;

Однако, сколько бы вы не использовали одну и туже конструкцию (разумеется с одинаковыми параметрами) она будет вычислена только один раз.

В примере выше в переменной REL будет вычислена релевантность. Эта величина зависит прежде всего от количества слов в полях tilte и body, того насколько близко данное слово встречается к началу текста, отношения количества встретившихся слов к количеству всех слов в поле и др. 

Например, релевантность будет не нулевая, если слово database встретится либо в title, либо body, но если оно встретится и там и там, значение релевантности будет выше, нежели если оно два раза встретится в body. 

Сама по себе релевантность ничего не определяет. Это лишь сравнительная характеристика, по которой можно сортировать результат выборки, не более того.

Еще следует заметить что для IN NATURAL LANGUAGE MODE действует так называемое «50% threshold». Это означает, что если слово встречается более чем в 50% всех просматриваемых полей, то оно не будет учитываться, и поиск по этому слову не даст результатов. 

MATCH-AGAINST IN BOOLEAN MODE

В бинарном режиме, в отличие от других режимов, релевантность вычисляется несколько иначе — как условная мера совпадения заданного шаблона. Положение искомого шаблона в тексте, количество встретившихся вариантов роли не играют.

Самая важная особенность бинарного режима – возможность указания логических операторов. Сами операторы я приводить не буду, о них хорошо рассказано в оригинальной документации по MySQL. 

Еще особенностями бинарного режима является отсутствие автоматической сортировки в случае указания условия WHERE, однако для сортировки можно использовать алиас:

SELECT *, 

MATCH (title, body) AGAINST ('+database MySQL' IN BOOLEAN MODE) as REL

FROM `articles` 

WHERE MATCH (title, body) AGAINST ('+database MySQL' IN BOOLEAN MODE)

ORDER BY REL;

Пример выведет все записи содержащие слово database, но если в записи присутствует слово MySQL, то его релевантность будет выше. Записи будут отсортированы по релевантности.

В бинарном режиме отсутствует ограничение «50% threshold». Бинарный режим можно использовать и без создания полнотекстового индекса, однако это будет работать очень медленно.

MATCH-AGAINST IN NATURAL LANGUAGE MODE WITH QUERY EXPANSION

Или просто «WITH QUERY EXPANSION». Работает примерно также, как NATURAL LANGUAGE MODE, с той лишь разницей, то в результат поиска попадают не только совпадения с шаблоном, но и возможные логические совпадения. Это работает примерно так:

Сначала MySQL выполняет запрос аналогичный NATURAL LANGUAGE MODE и формирует результат. По этому результату производится попытка вычислить слова, которые так же имеют высокую релевантность для полученной выборки. В случае, если эти слова присутствуют производится поиск и по ним тоже, но значение их на релевантность будет существенно ниже. Отдается смешанная выборка – сначала те результаты, где слово присутствует, а потом те, которые были получены в результате «повторного» поиска.

WITH QUERY EXPANSION не рекомендуется использовать для больших объемов информации, так как в результат может попасть очень много лишнего.
Нечёткий текстовый поиск, синонимы, алгоритм Левенштэйна, soundex
Расстояние Левенштейна
Расстояние Левенштейна (также дистанция Левенштейна, функция Левенштейна, алгоритм Левенштейна или дистанция редактирования) в теории информации и компьютерной лингвистике — это мера разницы двух последовательностей символов (строк) относительно минимального количества операций вставки, удаления и замены, необходимых для перевода одной строки в другую.

Метод разработан в 1965 году советским математиком Владимиром Иосифовичем Левенштейном и назван его именем.

Пример

Чтобы перевести слово «конь» в слово «кот» нужно совершить одно удаление и одну замену, соответственно расстояние Левенштейна составляет 2:

Конь → Коть (Заменяем н на т)

Коть → Кот (Удаляем ь)

Практическим применением расстояния Левенштейна является определение похожести последовательностей символов, к примеру в исправлении орфографии или при поиске повторов.

Применение

Расстояние Левенштейна активно применяется при поиске и обработке текстов

- в поисковых системах для нахождения объектов или записей по имени

- в базах данных при поиске с неполно-заданным или неточно-заданным именем

- для исправления ошибок при вводе текста

- для исправления ошибок в результате автоматического распознавания отсканированного текста или речи

- в других приложениях, связанных с автоматической обработкой текстов

С точки зрения приложений определение расстояния между словами или текстовыми полями по Левенштейну обладает следующими недостатками:

При перестановке местами слов или частей слов получаются сравнительно большие расстояния

Расстояния между абсолютно разными короткими словами оказываются небольшими, в то время как расстояние между сильно похожими длинными словами оказываются значительными

Алгоритм

Чаще всего используемый, простой алгоритм для расчета расстояния редактирования нуждается в матрице формы (n + 1) × (m+1), где n и m суть длины сравниваемых строк. В псевдокоде алгоритм выглядит так:

int LevenshteinDistance(char s[1..n], char t[1..m])

   declare int d[0..n,0..m]

   declare int i, j, cost

   for i := 0 to n

       d[i,0] := i

   for j := 0 to m

       d[0,j] := j

   for i := 1 to n

       for j := 1 to m

           if s[i] = t[j] then cost := 0

                          else cost := 1

           d[i,j] := minimum(d[i-1,j  ] + 1,    // insertion

                             d[i,  j-1] + 1,    // deletion

                             d[i-1,j-1] + cost) // substitution

   return d[n,m]

Этот алгоритм легко реализуем и вручную в виде таблицы.

В языке программирования PHP этот алгоритм реализован функцией levenshtein.

Soundex

Soundex — алгоритм сравнения двух строк по их звучанию. Он устанавливает одинаковый индекс для строк, имеющих схожее звучание.

Этот алгоритм имеет сильную зависимость от языка, слова которого сравниваются.

Описание
· Первая буква сохраняется

· В остальной части слова:

· Гласные (aehiouwy) выбрасываем

· Каждую согласную заменяем на цифру от 1 до 6, причём похожим по звучанию буквам соответствуют одинаковые цифры.

· b, f, p, v - на 1

· c, g, j, k, q, s, x, z - на 2

· d, t - на 3

· l - на 4

· m, n - на 5

· r - на 6

· Избавляемся от повторов: любая последовательность одинаковых цифр заменяется на одну такую цифру.

· Обрезаем до первых четырёх символов

Примеры:

· аmmonium -> ammnm -> a5555 -> a5

· implementation -> implmnttn -> i51455335 -> i514535 -> i514

Пример исполнения
Ниже приведен пример реализации алгоритма на языке программирования Perl.

sub soundex

{
  my $word = lc (shift // $_);


  $word =~ tr/\t //d;
  my $fl = substr $word, 0, 1;
  $word  = substr $word, 1;
  $word =~ tr/bfpvcgjkqsxzdtlmnraehiouwy/111122222222334556/ds;
  return substr "$fl$word", 0, 4; 

}

Работа с базами документов и файлов произвольного вида.

TDMS (Technical Data Management System) — это система, предназначенная для управления информационными потоками и электронной документацией проектных, конструкторских, производственных организаций и любых других предприятий, в работе которых используются технические данные и создаваемые на их основе документы: чертежи, планы, схемы, спецификации, ведомости и т.п.

Основные принципы

В TDMS файлы – не самостоятельные информационные единицы, они принадлежат объектам системы, во многих случаях отождествляясь с ними и являясь их двоичным представлением. Объект TDMS может содержать произвольное количество файлов произвольных типов.

TDMS обладает гибким механизмом хранения файлов, который позволяет размещать их в СУБД, на специализированных файловых серверах, а также сохранять лишь ссылки на файлы, расположенные в произвольных местах (на диске пользователя, в локальной или глобальной сети).

Управление файлами в среде TDMS

Хранение файлов в таблицах базы данных

СУБД Microsoft SQL Server и Oracle, используемые в TDMS, позволяют хранить тела файлов непосредственно в таблицах базы. Для представления файлов в СУБД используются различные типы данных, специально предназначенные для хранения больших бинарных объектов (BLOB – Binary Large Objects).

Хранение файлов в СУБД не уступает по основным требованиям другим способам хранения, одновременно обладая рядом неоспоримых преимуществ.:

· данные и файлы хранятся в едином информационном пространстве и управляются одной программой, что обеспечивает полноценный режим обработки транзакций.

· СУБД позволяет распределить хранение данных по различным устройствам – например, хранить стандартные типы данных (строковые, целочисленные, вещественные и т.п.) в одном месте, а файловые в другом.

· СУБД корректно выполняет процедуры резервного копирования и восстановления данных.

· для ряда типов файлов СУБД обеспечивает полнотекстовый поиск, что позволяет находить информационные объекты TDMS не только по их атрибутам, но и по содержанию.

· по сравнению с другими средствами хранения СУБД обеспечивает сопоставимую скорость загрузки файлов в таблицы базы данных, а вот скорость выгрузки файлов, как правило, значительно большая.

К недостаткам хранения файлов в СУБД можно отнести повышенные требования к серверу базы данных. Файловые операции практически не используют процессорные мощности сервера, а основная дополнительная нагрузка ложится на подсистемы ввода/вывода. 

Правда, несмотря на столь очевидные преимущества хранения файлов в СУБД, существуют ситуации, когда управление файлами только средствами базы данных становится неэффективным.

Многие организации, использующие файловые архивы, имеют распределенную структуру, их филиалы и отделения могут быть расположены по всему миру. Файлы, полученные средствами САПР или путем сканирования оригиналов, могут достигать нескольких десятков мегабайт. Обращение к ним по глобальным сетям или удаленным сегментам локальной сети будет существенно тормозить работу. Сгладить эту проблему позволяет распределенное хранение файлов, обеспеченное в TDMS файловыми серверами.

Использование файловых серверов

Файловый сервер – компьютер в сети, на котором ведется файловый архив, доступный для пользователей, зарегистрированных в системе. Это позволяет снять нагрузку с основного сервера базы данных и его каналов связи.

Несмотря на значительный выигрыш в производительности при работе с распределенной информацией, файловые серверы обладают рядом существенных недостатков, которые существенно влияют на выбор способа хранения файлов.

· Файловые серверы не обеспечивают необходимого уровня надежности в управлении файловыми данными. Вероятность нарушения целостности в случае отказа одной из распределенных подсистем значительно выше, чем в решении, построенном на централизованном хранении файлов в СУБД.

· Создание единой резервной копии требует синхронизации всех файловых серверов, что в некоторых случаях может быть достигнуто только путем полного отключения пользователей и остановки служб файловых серверов. Впрочем, то же самое необходимо предпринять и для восстановления данных.

· Возможно, службы безопасности или департаменты по информационным технологиям некоторых организаций могут предъявить претензии к ненадлежащему соблюдению таких требований, как безопасность и доступность.

Хранение файлов в СУБД с кэшированием

Кэширование файлов в TDMS – это накопление (зеркалирование) данных в доступном хранилище с целью их максимально быстрого извлечения по мере надобности. В качестве таких хранилищ могут выступать как локальные компьютеры пользователей, так и специально настроенные файловые серверы.

Кэширование файлов происходит и при загрузке в систему нового или измененного файла, и при выгрузке файлов из СУБД. Если впоследствии кэшированный файл не был изменен и в кэше содержится точная копия файла, его повторное открытие произойдет не из основного места хранения, а с кэш-устройства.

Хранение файлов в виде ссылок

Хранение файлов в виде ссылок не предполагает хранения тел файлов, которые могут находиться в произвольном месте локальной или глобальной сети. Система хранит только ссылки на файлы в формате URL (Uniform Resource Locator) – унифицированного указателя информационного ресурса, представленного в виде стандартизованной строки символов, указывающей местонахождение файла в сети.

TDMS исключает редактирование содержимого файлов, размещенных по ссылкам. Такой подход обусловлен тем, что хранение файловых данных вне TDMS не обеспечивает требуемого уровня безопасности доступа и поддержки целостности данных. При удалении файла, изменении пути к нему или переименовании средствами файловой операционной системы или сторонних приложений ссылка на файл в объекте TDMS будет по-прежнему хранить старое значение. Обнаружить и исправить такие ссылки крайне затруднительно.

Хранение на диске.

Преимущество: распределённость, много места, легко добавлять ещё места.

Недостатки: нужно специально учитывать при backup-ах и репликации.

Объектами могут быть любые материальные, финансовые или людские ресурсы; различные виды документации: чертежи, спецификации, ведомости и т.п.; работы различных уровней: проекты, этапы, вехи, задания; а также любые другие виды объектов — носителей информации, с которыми мы сталкиваемся в жизни. 

TDMS обладает гибким механизмом хранения файлов, который позволяет размещать их в СУБД, на специализированных файловых серверах, а также сохранять лишь ссылки на файлы, расположенные в произвольных местах (на диске пользователя, в локальной или глобальной сети). 

Работа с изображениями

Существует множество графических форматов - bmp, pcx, gif, jpeg и прочие. OpenGL напрямую не поддерживает не один из них. В OpenGL нет функций чтения/записи графических файлов. Но поддерживается работа с массивами пикселей. Вы загружаете графический файл, используя библиотеки других фирм, в память и работаете с ними средствами OpenGL. В массиве данные о пикселях могут располагаться разными способами: RGB, BGR, RGBA; могут присутствовать не все компоненты; каждый элемент массива может занимать один байт, два, четыре или восемь; выравнивание может быть по байту, слову или двойному слову. Рассмотрим  один из них, наиболее часто применяемый. Информация о каждом пикселе хранится в формате RGB и занимает три байта, выравнивание по байту. В Auxiliary Library есть функция auxDIBImageLoad(LPCSTR), которая загружает в память bmp-файл и возвращает указатель на структуру:

 typedef struct _AUX_RGBImageRec {

   GLint sizeX, sizeY;

   unsigned char *data;

} AUX_RGBImageRec;

Для простоты я буду пользоваться именно этой функцией. Среди прилагаемых программ вы найдете мою утилиту для загрузки файлов из форматов pcx. Исходный текст этой утилиты абсолютно переносим на любую платформу с компилятором ANSI C.

В OpenGL имеются функции для вывода массива пикселей на экран(glDrawPixels), копирования(glCopyPixels), масштабирования(gluScaleImage). Здесь мы рассмотрим только glDrawPixels. Все остальные функции работы с изображениями устроены похожим образом. Для того, чтобы отобразить графический файл в окне OpenGL, вы должны загрузить его в память, указать выравнивание, установить точку, с которой начинается вывод изображения, и вывести его на экран. Раздобудьте где-нибудь свою фотографию в формате BMP. Можете взять фотографию своей девушки. Создайте новый проект. Объявите глобальную переменную -

AUX_RGBImageRec *image

Перед вызовом функции auxMainLoop в функции main вставьте строку:

image = auxDIBImageLoad("photo.bmp");

Выравнивание устанавливается вызовом функции glPixelStorei с параметром GL_UNPACK_ALIGNMENT и вторым параметром - целым числом, которое указывает выравнивание. Изображения выводятся прямо на экран. Поэтому все происходит в двухмерных координатах. Позиция, с которой начинается вывод изображения, указывается при помощи функции glRasterPos2d(x,y). Также вы можете установить размер пикселя, вызвав функцию glPixelZoom. Первый параметр этой функции - ширина, второй - высота пикселя. Я вызываю эту функцию с аргументами (1,1), что соответствует нормальному пикселю. Замените (1,1) на (3,2) и вы увидите, как картинка растянется в три раза по горизонтали и в два раза по вертикали. Это случилось, потому что теперь каждый пиксель изображения соответствует прямоугольнику 3х2 в окне. И наконец, вывод осуществляет функция glDrawPixels. Первые два параметра - это ширина и высота. Далее, вы указываете формат, в котором хранится информация в памяти, и тип элементов массива. Последним указывается массив данных. В функцию display вставьте следующий код:

glRasterPos2d(-4.5,-3);                    // нижний левый угол

glPixelZoom(1,1);

glPixelStorei(GL_UNPACK_ALIGNMENT, 1);         // выравнивание

glDrawPixels(image->sizeX, image->sizeY, // ширина и высота

                GL_RGB, GL_UNSIGNED_BYTE,      // формат и тип
                          image->data);     // сами данные

Также в OpenGL имеется функция glBitmap для отображения битовых массивов. Битовый массив - это последовательность байт, которые кодируют картинку из двух цветов. Соответственно, каждый байт кодирует 8 пикселей. Среди прилагаемых программ вы найдете мою утилиту pcx_2bpp. Она читает pcx-файл формата один бит на пиксель и направляет на стандартный вывод массив на языке Си.

http://citforum.ru/programming/opengl/opengl_05.shtml
http://www.cadmaster.ru/articles/article_26840.html
Работа с файловой системой и обеспечение целостности данных при работе с ней.

Самое фундаментальное свойство любой файловой системы, влияющее на быстродействие всех дисковых операций - структура организации и хранения информации, т.е. то, как, собственно, устроена сама файловая система. Любая файловая система, так или иначе хранит файлы. Доступ к данным файлов - основная и неотъемлемая часть работы с файловой системой, и поэтому, прежде всего нужно сказать пару слов об этом. Любая файловая система хранит данные файлов в неких объемах - секторах, которые используются аппаратурой и драйвером как самая маленькая единица полезной информации диска. Размер сектора в подавляющем числе современных систем составляет 512 байт, и все файловые системы просто читают эту информацию и передают её без какой либо обработки приложениям. Есть ли тут какие-то исключения? Практически нет. Если файл хранится в сжатом или закодированном виде - как это возможно, к примеру, в системе NTFS - то, конечно, на восстановление или расшифровку информации тратится время и ресурсы процессора. В остальных случаях чтение и запись самих данных файла осуществляется с одинаковой скоростью, какую файловую систему вы не использовали бы.

Обратим внимание на основные процессы, осуществляемые системой для доступа к файлам:

Поиск данных файла 

Выяснение того, в каких областях диска хранится тот или иной фрагмент файла - процесс, который имеет принципиально разное воплощение в различных файловых системах. Имейте в виду, что это лишь поиск информации о местоположении файла - доступ к самим данным, фрагментированы они или нет, здесь уже не рассматривается, так как этот процесс совершенно одинаков для всех систем. Речь идет о тех "лишних" действиях, которые приходится выполнять системе перед доступом к реальным данным файлов.

На что влияет этот параметр: на скорость навигации по файлу (доступ к произвольному фрагменту файла). Любая работа с большими файлами данных и документов, если их размер - несколько мегабайт и более. Этот параметр показывает, насколько сильно сама файловая система страдает от фрагментации файлов.

NTFS способна обеспечить быстрый поиск фрагментов, поскольку вся информация хранится в нескольких очень компактных записях (типичный размер - несколько килобайт). Если файл очень сильно фрагментирован (содержит большое число фрагментов) - NTFS придется использовать много записей, что часто заставит хранить их в разных местах. Лишние движения головок при поиске этих данных, в таком случае, приведут к сильному замедлению процесса поиска данных о местоположении файла.

FAT32, из-за большой области самой таблицы размещения будет испытывать огромные трудности, если фрагменты файла разбросаны по всему диску. Дело в том, что FAT (File Allocation Table, таблица размещения файлов) представляет собой мини-образ диска, куда включен каждый его кластер. Для доступа к фрагменту файла в системе FAT16 и FAT32 приходится обращаться к соответствующей частичке FAT. Если файл, к примеру, расположен в трех фрагментах - в начале диска, в середине, и в конце - то в системе FAT нам придется обратиться к фрагменту FAT также в его начале, в середине и в конце. В системе FAT16, где максимальный размер области FAT составляет 128 Кбайт, это не составит проблемы - вся область FAT просто хранится в памяти, или же считывается с диска целиком за один проход и буферизируется. FAT32 же, напротив, имеет типичный размер области FAT порядка сотен килобайт, а на больших дисках - даже несколько мегабайт. Если файл расположен в разных частях диска - это вынуждает систему совершать движения головок винчестера столько раз, сколько групп фрагментов в разных областях имеет файл, а это очень и очень сильно замедляет процесс поиска фрагментов файла.

Поиск свободного места

Данная операция производится в том случае, если файл нужно создать с нуля или скопировать на диск. Поиск места под физические данные файла зависит от того, как хранится информация о занятых участках диска.

На что влияет этот параметр: на скорость создания файлов, особенно больших. Сохранение или создание в реальном времени больших мультимедийных файлов (.wav, к примеру), копирование больших объемов информации, т.д. Этот параметр показывает, насколько быстро система сможет найти место для записи на диск новых данных, и какие операции ей придется для этого проделать.

Работа с каталогами и файлами

Каждая файловая система выполняет элементарные операции с файлами - доступ, удаление, создание, перемещение и т.д. Скорость работы этих операций зависит от принципов организации хранения данных об отдельных файлах и от устройства структур каталогов.

На что влияет этот параметр: на скорость осуществления любых операций с файлом, в том числе - на скорость любой операции доступа к файлу, особенно - в каталогах с большим числом файлов (тысячи). 

Работа с очень большими блоками данных в разных СУБД и проблемы при закачивании их одним запросом.

Буфер подключений сервера может быть изменен до этого значения, если пользователь дает длинную команду. Начальный буфер = 'net_buffer_length'. На каждое подключение выделяется один буфер.

max_allowed_packet - максимальный размер одного пакета. Изначально размер буфера сообщений устанавливается в net_buffer_length байтов, но при необходимости может возрасти до max_allowed_packet байтов. Это значение по умолчанию не настолько велико, чтобы отсеивать большие (возможно ошибочные) пакеты. Если используются большие столбцы BLOB, его необходимо увеличить. Значение должно быть не меньше самого большого BLOB, который будет использоваться. Ограничение протокола для max_allowed_packet составляет 16 Мб в MySQL 3.23 и 1Гб в MySQL 4.0.

Обойти можно либо занося данные по частям в промежуточные таблицы, а потом одним запросом переносить в одну.

Для совместимости дампа, сделанного на стороннем сервере мы рекомендуем создавать дамп базы данных с ключом: 

--set-variable max_allowed_packet=1M 

либо 

-O max_allowed_packet=1M 

Если во время импорта вы получите ошибку вида 

mysqldump: Error 2020: 

Got packet bigger than 'max_allowed_packet' 

bytes when dumping table `some_table_name ` at row: 2 

значит, в вашей базе данных присутствуют данные, которые невозможно разделить на отдельные части, каждая не больше одного мегабайта.

Как правило, такое случается, если базу данных MySQL используют для хранения содержимого различных файлов, например, картинок или музыки, не размещая их непосредственно в файловой системе. В таком случае, если размер какого-нибудь файла превышает определённое значение — база данных становится непригодной для использования на наших серверах и потребуется либо удалить такие данные из вашей базы, либо рассмотреть вариант использования сервера баз данных на VPS-сервере, где можно установить нужное ограничение max_allowed_packet в необходимое значение, либо не использовать его вообще.

Если на вашем сервере установлена версия MySQL 4.0.x, то для корректного переноса данных со сторонних серверов необходимо при экспорте базы данных использовать ключ:

--compatible=mysql40

Кроме того, можно использовать команды типа LOAD DATA

Загрузка данных с помощью LOAD DATA.

Начиная с версии MySQL 3.23.49, LOAD DATA LOCAL по умолчанию запрещено по соображениям безопасности, и его надо специально включать.

MySQL-сервер у нас работает с включенным LOAD DATA LOCAL, но необходимо включение данной функциональности со стороны клиента.

Для утилиты mysql есть несколько вариантов включения данной опции:

Параметр --local-infile=1

Создать в домашней директории файл .my.cnf и в нем разрешить эту опцию для группы [mysql], которой пользуется данная утилита: 

[mysql] 

local-infile=1 

Включение данного режима из perl'а: необходимо в dsn при подключении указать файл конфигурации mysql (т.к. библиотека libmysql по умолчанию никаких дополнительных файлов конфигурации не читает) и группу в нем, в файле создать эту группу, и для этой группы выставить local-infile=1:

Например, вписываем в ~/.my.cnf 

[perl] 

local-infile=1 

а в скрипте подключение оформляем так: 

my $dsn = "DBI:mysql:database:hostname;  

mysql_read_default_group=perl;"  

. "mysql_read_default_file=~/.my.cnf"; 

my $dbh = DBI->connect($dsn, "username", "password") ||   

die "[err]: Can't connect to MySQL: $!"; 

Включение данного режима из PHP: у вас обязательно должен быть установлен свой собственный, скомпилированный интерпретатор PHP.

В функции mysql_connect() необходимо использовать аргумент 128 (значение константы CLIENT_LOCAL_FILES) в качестве пятого параметра.

Пример: 

$dbh = mysql_connect($server, $user, $pass, false, 128).
T-деревья.
T-tree — сбалансированное дерево во внешней памяти, оптимизированное для случаев, когда востребованные (горячие) данные полностью хранятся в оперативной памяти. Данные хранятся в самих узлах дерева. Указатели переводят на следующий узел дерева.

T-деревья сами не хранят копии индексированных полей данных в своих вершинах. Вместо этого, они пользуются тем, что горячие данные всегда содержатся в памяти вместе со своим индексом. Таким образом, они просто содержат ссылки на эти горячие данные.

Структура узла T-дерева можно представить в следующем виде:

struct t_tree_node{

void* parent;

void** data; 



/* сортированный массив указателей на данные */

void* control; 



/* дополнительные управляющие данные */

void* left_child;

void* right_child;
Шифрование и обеспечение секретности.

Для СУБД важны все три основных аспекта информационной безопасности - конфиденциальность, целостность и доступность. Общая идея защиты баз данных состоит в следовании рекомендациям, сформулированным для класса безопасности C2 в "Критериях оценки надежных компьютерных систем". В принципе некоторые СУБД предлагают дополнения, характерные для класса B1, однако практическое применение подобных дополнений имеет смысл, только если все компоненты информационной структуры организации соответствуют категории безопасности B. Достичь этого непросто и с технической, и с финансовой точек зрения.

Идентификация и проверка подлинности пользователей.

Обычно в СУБД для идентификации и проверки подлинности пользователей применяются либо соответствующие механизмы операционной системы, либо SQL-оператор CONNECT. Например, в случае СУБД Oracle оператор CONNECT имеет следующий вид:

CONNECT пользователь[/пароль] [@база_данных];

Так или иначе, в момент начала сеанса работы с сервером баз данных, пользователь идентифицируется своим именем, а средством аутентификации служит пароль. Детали этого процесса определяются реализацией клиентской части приложения.

Шифрование базы данных.

Наиболее часто вы будет шифровать всю базу целиком. Для этого вы можете использовать метод VDatabase.Encrypt(). 

Вы можете выполнить эту операцию, как для пустой базы данных, так и для базы данных с записями. Операция должна выполняться на открытой базе данных. 

Замечание: время этой операции прямо пропорционально размеру базы данных. 

void EncryptDatabase( VDatabase inDB )

{

    inDB.Open();

    inDB.Encrypt( "password" );

    inDB.Close();

}

Расшифровывание базы данных.

Если вы хотите снять шифрование с базы данных, то нужно использовать метод VDatabase.Decrypt(). 

Вы можете выполнить эту операцию, как для пустой базы данных, так и для базы данных с записями. Операция должна выполняться на открытой базе данных. 

Замечание: время этой операции прямо пропорционально размеру базы данных. 

void DecryptDatabase( VDatabase inDB )

{

    inDB.Open();

    inDB.Decrypt( "password" );

    inDB.Close();

}

Изменение ключа шифрования.

Чтобы изменить ключ шифрования, нужно использовать метод Vdatabase.ChangePassword(). 

Вы можете выполнить эту операцию, как для пустой базы данных, так и для базы данных с записями. Операция должна выполняться на открытой базе данных. 

Замечание: время этой операции прямо пропорционально размеру базы данных. 

inDB.ChangePassword( "password", "NewPassword" ).

Получение доступа к зашифрованной базе данных.

Чтобы получить доступ к зашифрованной базе данных нужно использовать метод UsePassword(). Мы имеем два возможных случая: 

· программа точно знает, что база данных зашифрована;

· программа может получить как зашифрованную базу данных, так и нет.

Последний случай в основном имеет место для программ типа СУБД, как Valentina Studio. 

Защита коммуникаций между сервером и клиентами.

Проблема защиты коммуникация между сервером и клиентами не является специфичной для СУБД, она присуща всем распределенным системам. 

Защита данных только на начальном этапе выполнения удаленного вызова процедуры, когда сервер впервые получает запрос. 

Подтверждение подлинности источника данных. Проверяется, что все поступающие на сервер данные получены от определенного клиента. 

Подтверждение подлинности источника и целостности данных. Проверяется, что отправленные данные не были изменены. 

Подтверждение подлинности источника, целостности и конфиденциальности данных. Выполняются проверки, предусмотренные на предыдущем уровне, и осуществляется шифрование всех пересылаемых данных. 

Сервис аутентификации DCE, поддерживаемый Informix-DCE/Net, существенно улучшает характеристики безопасности распределенной среды, упрощая в то же время деятельность, как пользователей, так и администраторов. Достаточно иметь единое входное имя и пароль для DCE, чтобы обращаться к любой погруженной в эту среду базе данных. При запуске приложения Informix-DCE/Net запрашивает аутентификационную информацию пользователя у DCE, и подключает его к требуемой базе.

Наличие единой точки администрирования входных имен и прав доступа к базам данных и приложениям способствует упорядочению общей ситуации с безопасностью. Например, если уничтожается входное имя DCE, то администратор может быть уверен, что данный пользователь уже не сможет получить доступ ни к одному из системных ресурсов.

Шифрование структуры базы данных.

Работа с шифрованием структуры базы данных выполняется 100% таким же образом, как работа с шифрованием данных. Просто в методах появляется второй параметр kStructure.

 Например: 

void EncryptDatabaseStructure( VDatabase inDB )

{

    inDB.Open();

    inDB.Encrypt( "password", kStructure );

    inDB.Close();

}

Шифрование данных и структуры одновременно

Если вы хотите зашифровать и структуры базы данных и данные, то у вас есть два способа: 

1) Вы шифруете структуру одним паролем, а данные другим. Возможно, что данные вы будете шифровать даже позже, используя пароль, введенный пользователем. В этом случае вы будете иметь два независимых набора методов для шифрования. 

2) Вы можете шифровать все одним паролем. Очевидно, что в этом случае программа не будет позволять пользователю, что - то изменять. Тогда ваш код может выглядеть так: 

void EncryptDatabase( VDatabase inDB )

{

    inDB.Open();

    inDB.Encrypt( "password", kStructureAndRecords );

    inDB.Close();

}

