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[bookmark: _Toc312406701]1)Основная лицензия – GPL, её особенности, для чего нужна LGPL.
Основной механизм, обеспечивающий существование свободных программ, это так называемые свободные лицензии — юридические документы, регламентирующие условия использования программ и передающие пользователям ряд дополнительных прав по сравнению с установленным по умолчанию в законодательстве. 
Сопровождать программу лицензией уместно в тех случаях, когда автор или иной правообладатель программы желает изменить (расширить, сократить или сопроводить дополнительными условиями) набор прав, предоставляемых законом по умолчанию.
Сегодня наибольшим признанием пользуются «Стандартная общественная лицензия GNU» (GNU GPL, GNU General Public License) и «Стандартная общественная лицензия ограниченного применения GNU» (GNU LGPL, GNU Lesser General Public License), созданные Фондом свободного программного обеспечения (Free Software Foundation).
GPL (General Public License) — лицензия на свободное программное обеспечение, созданная в рамках проекта GNU.
Эта лицензия предоставляет пользователям следующее:
· право на запуск программы в любых целях
· право на свободное изучение исходного кода программы
· право на модификацию и усовершенствование программы
· право на свободное распространение копий как исходного, так и исполняемого кода.
Другими словами, лицензия GPL разрешает следующее:
· продавать ПО, распространяемое под данной лицензией, а также предлагать платную поддержку 
· распространять точные (не модифицированные) копии ПО любым способом и на любом носителе, при условии что: 1) на каждой копии в заметной форме имеется уведомление об авторском праве и что ПО распространяется на условиях лицензии GNU GPL; 2) предоставляется копия (текст) Лицензии вместе с ПО
· при распространении (в т.ч. продаже) скомпилированного ПО, необходимо соблюсти ОДНО из следующих требований:
1) скомпилированное ПО передается одновременно с исходными кодами на том же носителе
2) содержится письменное обещание бесплатно предоставить исходные коды любому, кто их запросит
3) скомпилированное ПО содержит ясное указание местоположения исходного кода (например адрес сервера где можно скачать исходные коды и т.д.).
Основная цель GPL - защитить открытость свободного ПО. Она призвана защитить разработчиков от того, что их наработки не будут использованы создателями закрытого ПО в своих продуктах.
Общие требования GPL:
· обязательное наследование лицензии в случае модификации исходного кода. Т.е. модифицированное или расширенное ПО так же должно быть выпущено под лицензией GPL, следовательно, должно быть доступно для получения исходного кода и его модификации любым желающим (это так называемы принцип «наследования» прав - «копилефт» («copyleft»), который был придуман Ричардом Столлмэном.).
· интерфейс ПО, работающего по лицензией GPL, должен содержать соответствующие правовые уведомления о распространении на условиях GPL
· при распространении модифицированного ПО в виде исходных кодов, ПО должно содержать заметные уведомления, утверждающие что Вы изменили код, и содержащие действительную дату изменений
· объединение распространяемого ПО в базу (сборник) с отдельными и независимыми ПО, которые не являются расширениями лицензируемого ПО и не соединены с ним с целью сформировать единую программу не распространяет действие данной Лицензии на остальное ПО, имеющееся в сборнике
Тем временем, лицензия GPL имеет и ряд запретов:
· запрещено удалять имеющиеся уведомления об авторстве и уведомления о том, что объект распространяется на условиях лицензии GPL
· данная лицензия не допускает выдачи лицензий на ПО (автором которого пользователь не является) под другими лицензиями. Исключение составляет случай, когда распространитель (лицензиат) получил непосредственно от правообладателя (автора) отдельное разрешение на выдачу других видов лицензий
· запрещено отзывать уже выданные права на использование ПО под данной лицензией (исключение составляют случаи, если пользователь нарушает условия лицензии)
· запрещено ограничивать возможность пользователя в модификации ПО
· запрещено давать какие-либо гарантии в отношении ПО (обязателен полный отказ от гарантий).
Одно из важных условий GPL — так называемый отказ от ответственности. Согласно этому положению пользователь не имеет права требовать от автора больше, чем он уже получил. То есть если какая-то свободная программа не работает (или работает не так, как хочется), претензии к разработчику не предъявляются.
В настоящее время существует 3 версии лицензии GPL, последняя была выпущена 29 июня 2007 года.
Под этой лицензией распространяются ядро Linux, MySQL, Asterisk и многие другие. Большинство CMS систем, таких как MovableType, MODx, WordPress, Joomla, Drupal, osCommerce и множество других выпускаются под GPL.
Стоит отметить, что к примеру, если продукт распространяется строго по GPL, то для смены  лицензии  требуется  согласие  всех,  кто  так  или иначе участвовал в разработке   данного  программного  продукта.
LGPL (Lesser General Public License) - это ослабленная версия GPL, предназначенная для некоторых библиотек ПО. Она позволяет частям производного продукта иметь лицензию не GPL-вида, например, они могут быть с закрытым кодом.
Особенности LGPL:
· предназначена для использования только в программных библиотеках
· допускает использование компонента, распространяемого на условиях LGPL, другими программами независимо от их лицензий
· допускает  вхождение LGPL-компонентов в состав производных произведений, в том числе несвободных
· произведение, производное от первоначальной библиотеки, также должно быть библиотекой
Т.е. LGPL, в отличие от GPL позволяет связывание библиотеки с любой программой, не обязательно свободной и дает использовать продукты LGPL в проектах, распространяемых под другими лицензиями.
LGPL помещает ограничения «копилефта» на саму программу, но не применяет эти ограничения на другое программное обеспечение, которое только связывается с программой. Однако существуют другие ограничения на это программное обеспечение. Существенно, что должна существовать возможность связывания этого ПО с новейшей версией программы или библиотеки, охваченной LGPL. Наиболее часто используемый способ сделать так — это использовать «подходящий механизм разделяемых библиотек для связывания». 
Если создатель библиотеки решит заменить лицензию LGPL на GPL, то такая замена будет окончательной и повлечет за собой применение GPL ко всем последующим копиям данного экземпляра библиотеки и произведениям, производным от нее. 
Наиболее известный продукт, выпускаемый под LGPL – OpenOffice.org.
Fork проект - проект-ответвление от основного проекта. Данное действие применимо для проектов с открытым исходным кодом, если такое действие разрешает их лицензия. Форки образуются по разным причинам. Среди них: прекращение развития проекта (и если нет связи с его владельцем, приходится делать форк), разногласия в команде разработков, когда члены команды не могут сойтись в планах на дальнейшей развитие проекта, а также форк образуется при желании отойти от идеологии проекта и сделать что-то иное на его основе.
В мире операционных систем наиболее известным «ответвлением» является дистрибутив Linux под названием Ubuntu, в основу которого положен другой дистрибутив Linux — Debian.
В случае создания, Fork проекта – его копия, которая начинает жить самостоятельной жизнью, также должна быть выпущена под GPL.
Правовой статус GPL в России
В соответствии с нормами Гражданского кодекса РФ, GPL - это договор присоединения, условия которого определены одной из сторон в стандартной форме и могут быть приняты другой стороной не иначе, как путем присоединения к предложенному договору в целом, однако некоторые считают, что GPL -  это договор смешанного типа, сочетающий в себе положения авторского договора и договора купли-продажи.
Лицензии GPL содержит ряд положений, применение которых в России представляется неоднозначным в силу особенностей национального законодательства. Это, во-первых, условие о безвозмездной передаче прав на использование программы. Во-вторых, это условие лицензии о том, что передача пользователем программы третьему лицу порождает правовую связь между таким третьим лицом и первоначальным правообладателем. В третьих, условие об освобождении от ответственности в определенных случаях может противоречить императивным нормам Гражданского кодекса и Закона о защите прав потребителей, а следовательно, не будет иметь юридической силы.
Однако, указанные коллизии не являются настолько непреодолимыми, чтобы отказаться от использования лицензии GPL в России. Так, проблема представительства снимается использованием конструкции посредничества для совершения сделок в будущем, а вопросы безвозмездной передачи прав и установления ответственности за причиненный вред в большой степени зависят от судейского усмотрения. В случае, когда лицензия GPL будет использоваться в разработках по государственному заказу, то сеть когда одной из сторон рассматриваемого авторского договора является государство, практический риск признания лицензии GPL недействительной по причине безвозмездной передачи прав стремится к нулю.
Положения лицензии GPL в части авторского договора не учитывают всех требований российского законодательства об авторском праве. Так, например, отсутствует указание на характер передаваемых прав (исключительные или неисключительные), не определены срок и территория, на которые передаются права. Эти недостатки не повлекут признания авторского договора недействительным, хотя в некоторых случаях могут привести к сужению его действия по сравнению с намерениями разработчиков лицензии. При отсутствии в авторском договоре указания на характер передаваемых прав, переданными считаются неисключительные авторские права. Данное положение не противоречит общей смысловой направленности лицензии GPL. При отсутствии в авторском договоре условия о сроке, на который передается право, договор может быть расторгнут автором по истечении пяти лет с даты его заключения, если пользователь будет письменно уведомлен об этом за шесть месяцев до расторжения договора. При отсутствии в авторском договоре условия о территории, на которую передается право, действие передаваемого по договору права ограничивается территорией Российской Федерации. Следовательно, действие данной лицензии в России ограничивается по сравнению с иной территорией, на которой данная лицензия используется.
Первый прецедент по защите продукта по GPL в США:
Организация Центр защиты свободного ПО (Software Freedom Law Center) сообщила об успешном завершении судебного разбирательства, связанного с нарушением условий лицензии GPL компаний Westinghouse Digital Electronics, включившей в состав прошивки HDTV-устройств свободный пакет BusyBox без открытия сопутствующих исходных текстов.
Суд признал компанию Westinghouse виновной и постановил запретить распространять телевизоры высокой четкости в которых содержится программа BusyBox, с передачей уже выпущенных экземпляров на благотворительность. Кроме того, суд обязал выплатить компенсацию разработчикам в размере 90 тыс. долларов, плюс оплатить 48 тыс. долларов издержек, связанных с оплатой работы юристов, привлеченных Центром защиты свободного ПО. Событие немного омрачил факт нахождения компании Westinghouse на стадии банкротства, которая практически прекратила свое существование и вынуждена распродавать свои активы для возвращения долгов кредиторам. Шансы получить предписанное судом имущество в свете банкротства невелики, но решение суда может послужить хорошим уроком для всех нарушителей лицензии GPL.
Событие не является рядовым, так как впервые в судебной практике США суд признал неправоту нарушителя GPL, создав тем самым судебный прецедент, которого так долго добивались сторонники лицензии GPL. Число поданных в суд исков, связанных с нарушением лицензии GPL исчисляется уже десятками и вошло в разряд не вызывающих удивление явлений. Все подобные иски до сих пор завершались внесудебным мирным урегулированием конфликта, при котором компания-нарушитель выплачивала разработчикам GPL-продукта денежную компенсацию и гарантировала соблюдение условий GPL в своих продуктах.
[bookmark: _Toc312406702]2)Полностью «свободные» лицензии, отличия лицензии BSD и почему она проиграла пока GPL.
Таким образом, свободные лицензии обеспечивают 4 основных права для пользователей:
· свободное использование программного обеспечения в любые целях;
· свободное изучение и адаптация ПО к нуждам пользователя(ей) при условии открытого доступа к исходному тексту программы; 
· свободное распространение программного обеспечения; 
· свободное усовершенствование и публикация ПО при условии открытого доступа к исходному тексту программы.
Основные свободные лицензии:
· GPL, LGPL
· BSD (Berkeley Software Distribution)
· MIT
· MPL (Mozilla public license)
· Apache software license
Лицензия BSD:
- это лицензионное соглашение, впервые применённое для распространения UNIX-подобных операционных систем BSD. Существуют две основные версии лицензии BSD, которые необходимо различать: «оригинальная» и так называемая «модифицированная» (вторую в англоязычной литературе часто называют New BSD License).
Права на исходный дистрибутив BSD (т.е. авторы) официально принадлежат попечителям университета Калифорнии (Regents of the University of California) — управляющему органу университета Калифорнии. В настоящее время лицензии типа BSD являются одними из самых популярных лицензий для свободного программного обеспечения и используются для многих программ.
Издателем лицензии считается общественное достояние. С кодом, распространяемым под этими условиями, можно делать что угодно. Примером может служить проект CocoaAsyncSocket. Код, который отдан в общественное достояние, можно использовать в проектах любого типа, при этом не обязательно указывать его оригинальных авторов.
Особенности BSD:
· лицензия предоставляет право неограниченного использования в сторонних разработках 
· при её использовании требуется указать автора библиотеки, которую мы включили в свой проект. Запрещается использование имен авторов в рекламе.
· предусматривает отказ от гарантий (предупреждение о том, что программа распространяется «как есть» и её создатель не несёт ответственности за различные убытки, понесённые в результате её использования)
· использовать код, распространяемый под лицензией BSD, можно в коммерческих и проприетарных продуктах
Таким образом, лицензия BSD предоставляет полную свободу распространения кода, на любых условиях, с исходными текстами или без них, и заботится только об охране честного имени организации-автора (Калифорнийский университет). 
Говоря простыми словами, мы включаем библиотеку в свой проект, добавляем в программу окошко «О программе» и пишем в нём полный текст Новой Лицензии BSD с указанием использованной библиотеки и её автора. 
Отличия BSD от GPL:
· BSD позволяет сделать продукт закрытым после использования сторонних разработок
· BSD в отличии от GPL не поддерживает «копилефт»
· программы, написанные на основе BSD-софта, могут быть распространены под другой лицензией
· модификации исходного кода, распространяемого под новой лицензией BSD, публиковать необязательно, в отличие от GPL
Самой известной компанией, использующей преимущества лицензии BSD является компания Apple.
Во многом BSD уступает GPL из-за того, что она не гарантирует окончательной и бесповоротной свободы программе, распространяемой под этой лицензией.
Лицензия MIT (License of Massachusetts Institute of Technology, MIT):
· лицензии для распространения свободного ПО.
Данная лицензия почти идентична лицензии BSD за единственным исключением: в ней отсутствует пункт, запрещающий «использование доброго имени держателя авторских прав в рекламе».
Вывод — исходный код, распространяемый под данной лицензией, можно спокойно использовать в своих проектах, но нужно указывать в окошке «О программе» автора (или авторов) этого кода.
Лицензия считается академической лицензией, то есть признана годной к использованию в сфере научных разработок.
Лицензия MPL (Mozilla public license):
- одна из лицензий на свободное программное обеспечение. 
Отличие от предыдущих лицензий в том, что она частично поддерживает «копилефт» (код под лицензией MPL может быть объединен в одной программе с проприетарными файлами) и не поддерживает GPL.
Исходный код, скопированный или изменённый под лицензией MPL, должен быть лицензирован по правилам MPL.
MPL используется в качестве лицензии для Mozilla Suite, Mozilla Firefox, Mozilla Thunderbird и других программ разработанных Mozilla. 
Apache software license :
- лицензия на свободное программное обеспечение Apache Software Foundation.
Подобно всякой иной лицензии на свободное программное обеспечение, лицензия Apache даёт пользователю право использовать программное обеспечение для любых целей, свободно распространять, изменять, и распространять изменённые копии, за исключением названия.
Единственным условием, накладываемым Apache лицензией, является информирование получателя о факте использования исходного кода, лицензированного под лицензией Apache. Таким образом, в противоположность copyleft лицензиям, получатель модифицированной версии не обязательно получает все права, изначально предоставляемые лицензией Apache.
Она позволяет модифицировать и распространять программы как в открытых кодах, так и в двоичном виде. 
Сравнительная таблица свободных лицензий
	
	GPL
	BSD
	MIT
	MPL
	Apache

	Совместимость с GPL
	да
	да
	да
	нет
	Только с v3

	Поддержание копилефт
	да
	нет
	нет
	частично
	нет

	Отсутствие гарантий на ПО
	да
	да
	да
	да
	да

	Требование указания имени автора
	да
	да
	да
	да
	да

	Измененные файлы должны быть помечены
	да
	нет
	нет
	да
	нет

	Предоставление права применить другую лицензию
	нет
	да
	не указано
	да
	не указано

	Наименование производного ПО должно отличаться от наименования продукта создателей лицензий
	нет
	нет
	нет
	нет
	да*


*если нет письменного разрешения об использовании наименования продукта создателей лицензии.
[bookmark: _Toc312406703]3)Версионирование открытых проектов, отношения к patch-ам, проблемы движения OpenSource


Версионирование открытых проектов:
Версия программного обеспечения нумеруется согласно схеме A.B.C.D, где:
A — мажорная версия (major version) программного обеспечения;
B — минорная версия (minor subversion, промежуточная версия) программного обеспечения;
C — релиз (release) программного обеспечения;
D — сборка (build) программного обеспечения.
Также может использоваться простой номер программного обеспечения — A.B (например, при указании в эксплуатационных, рекламных и маркетинговых документах, на веб-сайте и т.д.).
Мажорная версия ПО:
Изменение номера мажорной версии программного обеспечения происходит при глобальном изменении функциональности продукта (при введении нового порядка функциональности).
Первая мажорная версия продукта равна 1. Мажорная версия продукта может быть равна 0 в версии для внутреннего использования и тестирования в рамках компании, а также программы бета - тестирования нового продукта.
При переходе на новую мажорную версию может быть:
· изменен весь спектр документации;
· изменены все маркетинговые материалы (включая листовки, краткие описания, информацию на сайте и проч.);
· изменен дизайн продуктов;
· введена новая позиция в прайс-листе.
Переход на новую версию для пользователей — платный (за исключением пользователей, имеющих действующий контракт на получение новых мажорных версий программного обеспечения).
Вопрос перехода на новую мажорную версию решается руководством компании, отделом маркетинга и разработки.
Минорная версия ПО:
Изменение номера минорной версии программного обеспечения происходит при:
· введении в продукт новой функциональности, ведущей к программной несовместимости с старой версией (несовместимость на уровне данных);
· изменений в схеме функционирования продукта (прежде всего — с точки зрения пользователя);
· значительных изменений (расширения, добавления новой) функциональности, появления в продукте новых конкурентных преимуществ.
Первая минорная версия равна 0 (версия 1.0 – первый выход продукта на рынок.).  При выходе новой версии продукта нумерация минорной версии сбрасывается в нулевое значение.
Переход на новую минорную версию для пользователей — бесплатный.
Вопрос перехода на новую минорную версию решается отделом разработки (и технической поддержки), при обязательном информировании отдела маркетинга.
Релиз ПО:
Изменение номера релиза программного обеспечения происходит при каждом публичном выпуске обновления программного обеспечения, не обозначенном выше. Номерами релизов обозначаются выходы исправлений ошибок, не вносящие изменений в схему функционирования продукта и не влекущих несовместимость на уровне файлов данных (для обновления программного обеспечения не требуется специальных процедур конвертации/преобразования данных).
Нумерация релизов продукта начинается с 0 (версия 1.0.0 — первый выход продукта на рынок.). 
Правила использования номера:
В любых документах, передающихся пользователю и не описанных выше (описание файлов на сайте в разделе "Скачать" (Download), документ "Замечания по версии", информационные рассылки по линии техподдержки) полная версия продукта сокращается до номера релиза (3.1.5).
Переход на новый релиз для пользователей бесплатный.
Вопрос создания нового релиза решается отделом разработки.
Номер сборки ПО:
Изменение номера сборки программного обеспечения происходит при любой новой сборке продукта (компиляции программного обеспечения для внутренних целей).
Нумерация сборок продукта начинается с 1 (0.0.0.1 — первая сборка прототипа продукта). Номер сборки может сбрасываться при выходе новой версии продукта (по решению отдела разработки).
Изменений в сопровождении продукта не происходит.
Правила использования номера:
Использовать номера сборки допускается только - во всей внутренней документации компании, системной информации по версиям файлов, окне "О программе", в частных случаях информационных рассылок по линии технической поддержки.
Переход на новый номер сборки для пользователей возможен в случае проведения бета-тестирования, решения частных технических проблем совместно с отделом технической поддержки. Вопрос создания нового билда решается отделом разработки совместно с отделом тестирования.
Версии проектов разделяются на:
· Стабильная (stable) - содержит пакеты, вошедшие в последний официальный дистрибутив (обновление пакетов в нём происходит только для устранения уязвимостей).
· Тестируемая (testing), из которой будет формироваться следующий стабильный дистрибутив;
· Нестабильная (unstable), в которой пакеты готовятся к помещению в тестируемую ветку.
· Экспериментальная (experimental) - в неё помещаются пакеты, претерпевающие особо большие изменения.
· Релиз или RTM (англ. release to manufacturing) — стабильная версия программы, прошедшая все предыдущие стадии, в которых исправлены основные ошибки, и готовая к применению. Служит для индикации того, что ПО соответствует всем требованиям качества, и готово для массового распространения. RTM не определяет способа доставки релиза (сеть или носитель) и служит лишь для индикации того, что качество достаточно для массового распространения.
· Релиз-кандидат или RC (англ. release candidate) — стадия-кандидат на то, чтобы стать стабильной. Программы этой стадии прошли комплексное тестирование, благодаря чему были исправлены все найденные критические ошибки. Но в то же время существует вероятность выявления ещё некоторого числа ошибок, не замеченных при тестировании. Весь функционал реализован и полностью оттестирован, все найденные на предыдущих этапах ошибки исправлены. На этом этапе могут вноситься изменения в документацию и конфигурации продукта.
· Snapshot (англ. «снимок») – могут выпускаться с ежедневной регулярностью, просто запечетлевая проект в текущем состоянии. Опасно пытаться поставить snapshot на компьютер, так как совсем не обязательно что данная версия snapshot – рабочая. Подходят как резерв на случай обвала базы данных – потери информации.
В Линуксе число B обозначает старшую версию ревизии ядра. Чётные числа обозначают стабильные ревизии, то есть те, которые предназначены для промышленного использования, такие как 1.2, 2.4 или 2.6. Нечётные числа обозначают ревизии для разработчиков, такие как 1.1 или 2.5. Они предназначены для тестирования новых улучшений и драйверов до тех пор, пока они не станут достаточно стабильными для того, чтобы быть включёнными в стабильный выпуск.
Заплатка, или патч — часть программы, или небольшая отдельная программа, используемая для устранения проблем в программном обеспечении. Сюда входит исправление ошибок, изменение внешнего вида, улучшение производительности программ, и любые другие изменения. По сравнению с первоначальной установкой программы применение патчей, как правило, занимает меньше времени, так как устанавливаются не все файлы программы, а только некоторая их часть (за исключением случаев глобального обновления программы или если обновление происходит сразу через несколько версий). Патчи, загружаемые из интернета, могут устанавливаться несколько дольше, поскольку помимо установки предварительно требуют время для загрузки на компьютер пользователя.
Утилита «patch» («заплатка») в формализованном (но хорошо понятном человеку) виде описывает операции редактирования, которые нужно произвести, чтобы получить новую версию текста. С появлением этой утилиты пользователь, обнаруживший и исправивший ошибку в программе, мог прислать автору небольшую заплатку, по которой автор мог понять, какие изменения предлагаются, и автоматически «приложить» их к своему исходному тексту.
Если было выпущено несколько патчей, то разработчик может (обычно после наиболее полных изменений) сделать кумулятивный патч (лат. cumulatio – "увеличение, скопление"). Такой патч включает в себя изменения, находящиеся во всех предыдущих патчах, и вносит их в программу во время своей установки вместе с новыми. Это позволяет сэкономить время на поиск, загрузку и установку всех прежних версий патча.
Бывает, что сами патчи становятся причиной новых ошибок в работе. Поэтому опытные пользователи предпочитают выждать некоторое время, пока не появятся первые отзывы о результатах использования новой версии пропатченного ПО, и уже потом решают, стоит ли устанавливать данный патч. 
В разработке программного обеспечения патчи иногда требуются для устранения проблем с часто используемыми или важными библиотеками и частями исходного кода. Такое обычно происходит в широкомасштабных проектах, и очень редко — в малых проектах.
Cлова «патч», «заплатка» обычно используются для обозначения небольших исправлений, большие же патчи, серьёзно меняющие или обновляющие программу, часто называются «service pack» или «software updates».
Коротко выполняемые патчами задачи можно описать следующими действиями:
· исправление обнаруженных за время существования программы недочетов и ошибок;
· изменение или улучшение работы существующих функций;
· добавление новых функций и возможностей.
Разработчики программного обеспечения публикуют патчи в различной форме.
· Авторы закрытых программных продуктов скрывают исходные коды, поэтому их патчи распространяются в виде откомпилированных программ. При запуске такой патч самостоятельно выполняет необходимые изменения с нужными файлами программы или полностью заменяет их более новыми.
· Также патчи могут распространяться в виде списка различий между двумя версиями исходных кодов. Этот тип патчей обычно используется в open source-проектах. При этом предполагается, что пользователи или другие разработчики сами внесут эти изменения и просто соберут программу заново. Существуют специальные утилиты для автоматического создания и применения таких патчей.
В open source-проектах патчи, исправляющие частные проблемы или добавляющие некоторую функциональность, такую как поддержка других языков, обычно отправляются авторам или публикуются в сети. Например, на ранних стадиях разработки Linux — при разработке ядра операционной системы — Линус Торвальдс, его автор, получал тысячи писем с патчами к его версии от множества программистов.
Все изменения кода Firefox и других продуктов Mozilla Foundation существуют в виде патчей, которые учитываются с помощью «багов» в системе Bugzilla.
Открытое программное обеспечение (англ. open source software) — это программное обеспечение с открытым исходным кодом. То есть исходный код таких программ доступен для просмотра, изучения и изменения, что позволяет помочь в доработке самой открытой программы, а также использовать код для создания новых программ и исправления в них ошибок.
Структурно Open Source проекты состоят из файлов исходников или бинарных файлов (исполняемый код); файла с текстом лицензии, под которой выпущен проект; файла readme.txt.
Отличительная особенность открытого ПО – его документированность и отличная функциональность. Никакое другое ПО не имеет такой богатой и подробной документации, как Оpen Source ПО, т.к. здесь нет никаких секретов от пользователя.
Open Source рассматриваются и как бизнес-модель. Коммерческие решения с открытым исходным кодом являются серьезным бизнесом.
Существует ряд различных способов заработать деньги на программном обеспечении с открытым исходным кодом. Некоторые из этих способов, которые работают в настоящее время:
· Enterprise версия в дополнение к решению с открытым кодом.
· Техническая поддержка.
· Платные расширения, дополнения и плагины.
· Использование программного обеспечения с открытым исходным кодом для привлечения клиентов в другие коммерческие продукты той же компании. Это одна из причин, почему покупка популярных проектов с открытым кодом может быть привлекательным предложением для крупных компаний.
Сегодня можно запускать крупный бизнес построенный на базе открытых решений.
Пример 1. Компания Mozilla распространяет браузер Mozilla Firefox бесплатно и открыто. Этот продукт программы – реклама компании. Сама компания Mozilla имеет коммерческие заказы от многих организаций.
Пример 2. Причиной стремительного распространения IBM-совместимых или имеющих процессоры Intel компьютеров является открытость архитектуры таких компьютеров. Каждый может отрыть компьютер и посмотреть, как он устроен, и что-то исправить или предложить.
Пример 3. Распространение различных дистрибутивов операционной системы Linux, web-сервера Apache и системы управления базами данных MySQL, которые все являются открытыми и бесплатными, имеют тесную связь с распространением Интернет по всему миру.  Очевидно, что количество специалистов, занятых в этой сфере и объем денег в этой сфере год от года возрастают.
[bookmark: _Toc219145788]Пример 4. Компания Sun Microsystems, которая получает многомиллионную прибыль от Open Source проекта СУБД MySQL.
Проблемы движения OpenSource
В целом – это проблемы перевода, юридические проблемы, проблемы совместимости программ написанных под разными лицензиями, проблемы связанные с отдельными лицензиями (например сложность в смене лицензии с GPL на другую при наличии большого числа разработчиков).
[bookmark: _Toc312406704]Компании, которые используют свободное ПО, или производители компьютерной техники, которые предустанавливают свободное ПО на продаваемые ими компьютеры, могут столкнуться с риском преследования со стороны правоохранительных органов в силу плохой информированности последних, что такое GPL и какие права передаются в соответствии с ней пользователям.
[bookmark: _Toc312406705]4)Структура управления проектами группы Apache (Jakarta) их законы
Проект Jakarta — один из проектов Apache Software Foundation.
В каждом Jakarta проекте существует четкая система иерархии. Программист присоединяется к проекту как обыкновенный разработчик, в некоторых проектах от даже него требуется выполнение тестового задания. Отправленные им изменения пре-модерируются. Проверенный разработчик получает дальнейшие права – на изменение отдельных разделов без пре-модерации, на доступ к большему числу разделов.
Роли и обязанности
Роли и обязанности, которые можно предложить людям, основываются на их прежних заслугах. В Джакарта проекте можно выделить следующие группы:
Пользователи (users) - это люди, которые пользуются продуктами проекта. Они не участвуют в создании кода, однако используют продукт, сообщают об ошибках и тому подобное. Это, безусловно, самая важная категория людей, т.к. без них нет оснований для создания проекта. Когда пользователь добавляет свой код или документацию он становится участником.
Участники (сontributors)  – это люди, которые вносят изменения в исходный код и документацию, а также вносят позитивный вклад в проект в других отношениях. Такой волонтерский вклад всегда признается, и в исходном коде все добровольцы, которые способствовали его развитию, могут добавить свое имя в список авторов этого файла.
Коммиттеры (committers)
Участники, которые постоянно вносят ценных вклад в какую-то часть проекта могут повысить свой статус то «коммиттеров» для этого подпроекта. Коммитеры имеют доступ на запись в репозиторий исходного кода и получают право голоса, что позволяет им влиять на будущее проекта.  Участник может быть номинирован другими коммиттерами на эту роль или же сам попросить об этом. После того, как участника номинировали, коммитеры подроекта проводят голосование. Если есть хотя бы 3 положительных голоса и нет отрицательных, то участник становится коммиттером и получает соответствующие права.
Комитет управления проектом (Project Management Committee)
Наиболее активные и полезные коммиттеры могу повысить свой статус до «Член комитета по управлению проектом». Этот комитет является официальным руководящим органом Джакарта проекта и отвечает за общее руководство проектом. Для того чтобы стать его членом, кто-то из комитета должен номинировать коммиттера. Человек может быть утвержден на эту роль только при поддержке комитета.
Принятие решений.
Все решения принимаются касаемо следующих пунктов:
1) Долгосрочные планы – анонсирование конкретных вопросов, связанных с проектом. Это не голосование, но коммиттеры, которые с чем-то не согласны, обязаны сообщить об этом группе. 
2) Краткосрочные планы – анонсирование того, что определенный участник работает над определенным куском кода или документации, и другие участники должны избегать их или пытаться координировать с ним свои действия.
3) Финальное тестирование
Когда релиз версия продукта готова, она проходит испытания, прежде чем попадает к пользователям.
4) Накладки – это моменты, которые требуют исправлений до следующего релиза. Они перечислены в статус файле для того, чтобы обратить особое внимание на эти проблемы.
5) Изменение продукта
В принятии решений рекомендуется участвовать всем, но само решение принимаю те, кто имеет статус коммиттера проекта. Каждый может голосовать по всем пунктам и вопросам, однако обязательными являются лишь голоса коммиттеров.
Каждый голос может быть сделан в одном из трех вариантов:
+1 Да, согласен или действия должны быть выполнены.
+/-0 Воздержался или нет мнения. Может иметь пагубные последствия, если этим вариантом воспользуется большое количество людей.
-1 Нет. При решении вопросов, требующих консенсуса, этот голос считается как вето. Каждое вето должно иметь обоснование своей целесообразности. Без этого вето считается недействительным. Также вето может быть отклонено. Если вы не согласны с вето, вы можете лоббировать человека, который его выдвинул. 
По вопросам, требующим консенсуса, нужно не менее трех обязательных голосов + 1 и отсутствие вето. По вопросам, которые требуют одобрения большинства, нужно не менее 3 обязательных +1 голосов, а также чтобы +1 голосов было больше чем -1 голосов. 
5)Закон об ЭЦП, текущее состояние использования ЭЦП в России (внутри компаний, между компаниями, в госуправлении)
Федеральный закон Российской Федерации от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи», изменен 8 апреля 2011 года.
Электронный документ - документ, в котором информация представлена в электронно-цифровой форме.
Электронная цифровая подпись - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.     
Целью ФЗ об ЭЦП является обеспечение правовых условий использования электронной цифровой подписи в электронных документах, при соблюдении которых электронная цифровая подпись в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе.
Действие настоящего Федерального закона распространяется на отношения, возникающие при совершении гражданско-правовых сделок и в других предусмотренных законодательством Российской Федерации случаях. 
Применение ЭЦП и электронных документов предназначено для поддержания электронного документооборота.
Закон об ЭЦП определяет, что УЦ может изготавливать ключи для участников информационных систем двух видов — для корпоративных информационных систем (КИС) и для информационных систем общего пользования (ИСОП) .
Согласно закону, ИСОП - информационная система, которая открыта для использования всеми физическими и юридическими лицами и в услугах которой этим лицам не может быть отказано (например, электронные магазины); КИС - информационная система, участниками которой может быть ограниченный круг лиц, определенный ее владельцем или соглашением участников этой информационной системы.
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 Информационные системы КИС уже действуют, но системы ИСОП пока имеют ограничения по законодательной базе. 
ИСОПы в данное время функционируют, но зачастую ими признаются не все УЦ, но есть достаточно много УЦ, которые признаются практически всеми ИСОПами.
Если в КИС участвуют независимые юридические лица, то для того, чтобы придать юридическую силу документам, заверяемым ЭЦП, у них должно быть соглашение, заключенное в традиционной бумажной форме. Предварительно они должны заключить соглашение о том, что договариваются принимать к исполнению электронные документы, удостоверенные ЭЦП, на условиях, определяемых конкретным соглашением. Это соглашение должно определять как средства ЭЦП, которые используются для формирования и проверки подписи, так и УЦ, сертификаты которых признаются участниками этой информационной системы. Чтобы сформировать ЭЦП, необходимы программные или аппаратные средства ЭЦП. В законе определено, что процедура подтверждения электронной цифровой подписи должна осуществляться с использованием сертифицированного средства ЭЦП, то есть программа должна быть сертифицирована.
Выдача ЭЦП происходит следующим образом:
ЭЦП выдается специальными организациями – удостоверяющими центрами (УЦ), имеющими соответствующие лицензии ФСБ РФ. Процесс выдачи ЭЦП представляет собой проверку документов получателя ЭЦП (иначе говоря, идентификацию предполагаемого владельца ключа), генерацию пары ключей (открытого – на который выпускается сертификат ЭЦП и который будет виден всем участникам документооборота, и закрытого – известен только владельцу ЭЦП) и выпуск удостоверяющим центром сертификата открытого ключа в бумажном и электронном виде. Бумажный сертификат заверяется печатью УЦ и подписывается уполномоченным лицом УЦ, а электронный сертификат (файл с расширением .cer) подписывается уполномоченным лицом УЦ собственной ЭЦП. После этого сертификат и ключевая пара записываются на ключевой носителей (флеш-устройства). Закрытый ключ является секретной информацией владельца ЭЦП и не должен никому передаваться.
Для работы с ЭЦП необходимо установить на компьютер специальное программное обеспечение – криптодрайвер.
Сертификат ЭЦП и ключи выпускаются на конкретное физическое лицо. ЭЦП каждый раз создается заново, т.е. ее нельзя купить.
Технология обмена подписанными сообщениями:
Эта технология обмена сообщениями находит широкое применение на практике, в таких случаях как: 1) передача подписанных ЭЦП документов между организациями; 2) передача подписанных документов между сотрудниками компании; 3) обмен зашифрованных сообщениями между партнерами.
По закону сдавать отчетность в электронном виде можно только в том случае, если документооборот защищен, т. е. вся передаваемая информация закрыта от несанкционированного доступа. Защита информации обеспечивается средствами криптографической защиты информации.
Технология построена на паре криптографических ключей: открытого и соответствующего ему закрытому.
Схема работы технологии: 1) представим, что в системе 2 пользователя А и B; 2) А хочет послать B подписанное сообщение; 3) А подписывает письмо ЭЦП, которая генерируется при помощи закрытого ключа А; 4) B, получив письмо, может однозначно идентифицировать, что отправителем является А; 5) B отправляет письмо А, но ему нужна гарантия, что даже при получении письма третьим лицом, его никто не сможет прочитать кроме А; 6) B использует шифрование, которое происходит с помощью открытого ключа А; 7) А, получив зашифрованное письмо, открывает его при помощи своего закрытого ключа.
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Подобная технология используется при сдаче электронной отчетности в налоговые органы, которой пользуются многие юридические лица.
Процедура сдачи отчетности заключается в следующем: налогоплательщик отправляет подготовленную отчетность через оператора связи в налоговую инспекцию (а также в ПФР, Росстат или ФСС). Документы подписываются электронной цифровой подписью, которая является аналогом собственноручной. Налогоплательщик получает подтверждение о доставке отчетности в инспекцию. Это подтверждение имеет юридическую силу, а время получения отчета инспекцией является временем его сдачи.
Сегодня на территории Российской Федерации правовые отношения с применением электронных документов, удостоверенных ЭЦП, в РФ поддерживают около 220 тыс. юридических лиц. 
Работа с электронными документами, заверенными ЭЦП, ведется и в госструктурах. Причем, федеральные органы государственной власти, органы государственной власти субъектов Российской Федерации, органы местного самоуправления, а также организации, участвующие в документообороте с указанными органами, используют для подписания своих электронных документов электронные цифровые подписи уполномоченных лиц указанных органов, организаций. Например, УЦ есть и у администрации президента, и у аппарата правительства, и у Государственной Думы, и у Федеральной налоговой службы (ФНС), и у Федеральной таможенной службы (ФТС). Причем, в ФТС есть свой корневой УЦ и создается система УЦ ФТС; именно на этой основе осуществляется таможенное декларирование в электронном виде.
Организации в большей степени используют ЭЦП для предоставления налоговой отчетности в налоговую инспекцию по телекоммуникационным каналам связи; для осуществления торгово-закупочной деятельности в Интернете, через системы электронной торговли.
Передачу электронных документов, удостоверенных ЭЦП, можно осуществлять с использованием средств электронной почты, а также файловых протоколов передачи данных.
[bookmark: _Toc312406706]6)Закон о защите персональных данных, текущая практика его использования в России
Федеральный закон РФ № 152 «О защите персональных данных», вступил в силу 8 августа 2006 года (изменен в ходе принятия ФЗ № 261 «О внесении изменений в Федеральный закон «О защите персональных данных» от 25 июля 2011г.).
Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.
Категории персональных данных:
· категория 1 - персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни;
· категория 2 - персональные данные, позволяющие идентифицировать субъекта персональных данных и получить о нем дополнительную информацию, за исключением персональных данных, относящихся к категории 1;
· категория 3 - персональные данные, позволяющие идентифицировать субъекта персональных данных;
· категория 4 - обезличенные и (или) общедоступные персональные данные.
Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.
В сферу действия ФЗ «О защите персональных данных» попадают все государственные и коммерческие организации, обрабатывающие в своих информационных системах персональные данные физических лиц (сотрудников, клиентов, партнеров и т.п.), независимо от размера и формы собственности.
Целью настоящего Федерального закона является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
Этот закон требует, чтобы каждая организация, владеющая персональными данными, обеспечила конфиденциальность всей этой информации. Изменения, принятые в 2011 говорят о том, что оператор персональных данных (каждая организация) должна назначать ответственного за обработку персональных данных. Также все сотрудники, обладающие доступом к персональным данным других людей должны пройти специальное обучение об особенностях законодательства в этом вопросе. Также вводится формулировка о целях сбора персональных данных (ст.5ч.2) «Обработка персональных данных должна ограничиваться достижениями конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных».
В случае нарушения положений закона компания может лишиться лицензии и подвергнуться судебному преследованию со стороны граждан, чьи приватные записи были скомпрометированы. Кроме того, виновные лица, нарушившие требования закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством РФ ответственность.
Обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Письменное согласие должно включать в себя:
фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;
1) наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;
2) цель обработки персональных данных;
3) перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;
4) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;
5) срок, в течение которого действует согласие, а также порядок его отзыва.
В целях информационного обеспечения могут создаваться общедоступные источники персональных данных (в том числе справочники, адресные книги). В общедоступные источники персональных данных с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, предоставленные субъектом персональных данных.
Сведения о субъекте персональных данных могут быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов.
В случае достижения цели обработки персональных данных (или в случае отзыва субъектом персональных данных согласия на обработку своих данных) оператор обязан незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено федеральными законами (ст.21 ч.4). Это означает, что, например, электронный магазин обязан уничтожать персональные сведения своих покупателей, которые были собраны для осуществления оплаты за покупку. Если же транзакция уже осуществлена, деньги магазином получены, а данные покупателя (например, номер кредитной карты, адрес и т.д.) все еще остаются в базе данных компании, то это является нарушением закона. Ненужными персональные данные должны быть уничтожены в течение трех рабочих дней. 
Многие эксперты указывают на запутанную, неполную и общую формулировку статей закона, что делает данный закон «слишком общим».
Необходимо отметить, что новые формулировки делают еще более запутанным разрешение вопроса о юридической ответственности в том случае, если утечка персональных данных произошла со стороны третьего лица. И при условии, если сообщивший свои персональные данные человек согласился на такую передачу данных. То есть, трехсторонние отношения в области защиты персональных данных (так характерные для рекрутинга и многих других бизнесов) остаются «серой» зоной, с точки зрения законодательного регулирования.
Выделяют препятствия на пути реализации закона «О защите персональных данных»:
[image: C:\Documents and Settings\Admin\Рабочий стол\05.gif]
Эти препятствия и противоречия в законе нашли свое отражение и в опросе на глубину знаний положений данного закона:
[image: C:\Documents and Settings\Admin\Рабочий стол\02.gif]
(глубина знаний о требованиях закона в сфере ИТ-безопасности (оценки даны по шкале от –5 («вообще ничего не знаю») до +5).
[bookmark: _Toc312406707]7)Лицензирование производителей ПО
Как правило, все производители программного обеспечения имеют собственную систему лицензирования для различных типов предприятий и организаций и различных типов поставок.
Однако в большинстве случаев все схемы лицензирования можно свести к трем типам:
1) лицензирование программного обеспечения по типу приобретения лицензий;
2) лицензированию по типу использования купленного продукта;
3) лицензирование программного обеспечения по сроку использования продукта. 
Лицензирование программного обеспечения по типу приобретения подразделяется на следующие виды:  
· Коробочные (боксовые, Full Package Products (FPP)) версии. По данному типу лицензирования продаются версии продуктов, поставляемые в индивидуальной коробке, которая содержит кроме самого продукта лицензию на право его использования и документацию (например, коробочные версии ОС Windows, Office, Visual Studio, антивирусы и др.). 
· [bookmark: oem]OEM (Original Equipment Manufacturer) -версии. Эти версии программных продуктов предназначены только для продажи вместе с компьютерным оборудованием. ОЕМ версии могут использоваться только на том компьютере, на который они были изначально  установлены. Продукт привязывается, как правило, к компьютеру, материнской плате.  OEM - это всегда лицензия для сборщика компьютеров.
· Корпоративные лицензии предназначены для тех организаций, которым необходимо произвести самостоятельно большое количество инсталляций определенного программного продукта. Корпоративные лицензии предназначены для организаций, которые приобретают один продукт для нескольких компьютеров. Приобретая продукты по программам корпоративного лицензирования, заказчик платит только за лицензионные права и может использовать один лицензионный диск в качестве образца для установки.
· Upgrade-версии (обновления) предназначены для пользователей, имеющих предыдущую версию данного программного продукта. 
Лицензирование по типу использования: 
· Одна лицензия на один компьютер. По данному типу могут лицензироваться операционные системы, игры, мультимедийные программы. В данном случае не имеет значения сколько пользователей работает за компьютером и использует установленную там программу.
· Одна лицензия на одного пользователя. Таким образом могут лицензироваться средства разработки.
· Одна лицензия на один процессор. Так могут лицензироваться серверные системы, работающие на многопроцессорных компьютерах и серверные средства разработки.
· Клиент-серверная лицензия. В данном случае используется две лицензии одновременно: одна для сервера и одна для всех клиентов (устройств или пользователей, обращающихся к серверу).
Лицензирование по времени использования:
· лицензии, не имеющие срока пользования каким-либо функционалом
· лицензии, имеющие такой срок 
В качестве примера можно привести антивирусные средства, срок пользования которыми не имеет ограничений, но услуга обновления антивирусных баз ограничена сроком действия подписки на услугу. В связи с этим, услугу обновления антивирусных баз необходимо продлевать раз в несколько лет. 
Необходимо отметить, что описанными типами все многообразие лицензий не описывается. Существуют, например, трафиковые, безлимитные и адресные лицензии, поэтому в ряде случаев путем выбора оптимального типа лицензирования возможно значительно уменьшить затраты на покупку и поддержку ПО.
[bookmark: _Toc312406708]8)ФЗ Об информации, информационных технологиях и защите информации
Федеральный закон Российской Федерации от 27 июля 2006г. № 149 – ФЗ «Об информации, информационных технологиях и о защите информации»
Этим законом регулируются  отношения, возникающие при осуществлении права на поиск, получение, передачу, производство и распространение информации, применении информационных технологий, обеспечении защиты информации.
Согласно положениям Закона, правовое регулирование данных отношений  основывается на следующих принципах: 
· свобода поиска, получения, передачи, производства и распространения информации любым законным способом; 
· установление ограничений доступа к информации только федеральными законами; 
· открытость информации о деятельности государственных органов и органов местного самоуправления и свободный доступ к такой информации;
· достоверность информации и своевременность ее предоставления; 
· неприкосновенность частной жизни, недопустимость сбора, хранения, использования и распространения информации о частной жизни лица без его согласия; 
· недопустимость установления нормативными правовыми актами каких-либо преимуществ применения одних информационных технологий перед другими.
Согласно ст.16 защита информации представляет собой принятие правовых, организационных и технических мер, направленных на: 
· обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения и т.д.
· соблюдение конфиденциальности информации ограниченного доступа; 
· реализацию права на доступ к информации. Нарушение требований настоящего Закона влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством РФ. Лица, права и законные интересы которых были нарушены в связи с разглашением информации ограниченного доступа или иным неправомерным использованием такой информации, вправе обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации.
В случае, если распространение определенной информации ограничивается или запрещается соответствующими федеральными законами, гражданско-правовую ответственность за распространение такой информации не несет лицо, оказывающее услуги: 
· либо по передаче информации, предоставленной другим лицом, при условии ее передачи без изменений и исправлений; 
· либо по хранению информации и обеспечению доступа к ней при условии, что это лицо не могло знать о незаконности распространения информации.

[bookmark: _Toc312406709]9)Особенности авторского права на ПО в России, Положения об исключительных правах в ГК и о гос.регистрации договоров
Сразу же стоит отметить, что автор программы - всегда физическое лицо. В настоящий момент юридическое лицо не может быть признано в России автором программы, а соответственно не может претендовать на личные неимущественные права. Это, конечно, не касается зарубежных юридических лиц, получивших авторское право в силу своего национального законодательства. 
Особенности авторского права в России:
Во-первых, любая передача прав на материальный носитель с программой не влечет за собой передачи каких-либо прав на программы.
Во-вторых, права автора на программное обеспечение "возникают в силу факта его создания", в отличии, например от прав на изобретение, для признания которых требуется специальная процедура регистрации патента. Таким образом, авторское право на компьютерную программу не подлежит обязательной регистрации. 
Первоначально авторские права на компьютерную программу принадлежат ее автору. Автор – это физическое лицо, интеллектуальным трудом которого создано произведение, в нашем случае – программа. Много программ создается не творческим трудом одного лица, а целой командой. В данном случае мы говорим о соавторстве. Авторское право на программу, созданную в соавторстве, принадлежит всем сооавторам совместно, независимо от того, является программа неразрывным целым или состоит из частей, каждая с которых имеет еще и самостоятельное значение, например, модуль, который может использоваться самостоятельно.
В-третьих, авторское право охраняет только форму выражения программы и порождаемого ею аудиовизуального отображения. Это означает, что при защите компьютерной программы имеет значение код, а не идея, концепция, принципы. Например: программист написал программу на языке программирования C# “Онлайн калькулятор ”. Другой программист достиг той же цели, написав программу на другом языке программирования, например, Perl. В итоге в коде программиста №2 не нарушено прав на программу программиста №1, так как форма выражения (совокупность кода) одной идеи — Онлайн-калькулятора— разная.
В-четвертых, авторское право распространяется на программы "являющиеся результатом творческой деятельности автора". Т.к. разработка компьютерной программы — творческий, интеллектуальный труд, то и компьютерная программа охраняется авторским правом.
Не смотря на необязательность регистрации авторского права, иногда она бывает весьма полезной. Например, в случае спора об авторстве на программу, автором будет считаться тот, кто указан ее автором (так называемая презумпция авторства). Другими словами, если кто-то указал себя автором Вашей программы, именно Вам нужно доказать что Вы являетесь ее автором.
В таком случае доказательством Вашего авторства может быть более ранняя регистрация авторского права, которая будет свидетельствовать о том, что на определенную дату Вы заявили о своих авторских правах.
В-пятых, автору программы принадлежат два вида прав: личные неимущественные и имущественные (исключительные) права. "Личные неимущественные права принадлежат автору независимо от его имущественных прав и сохраняются за ним в случае уступки исключительных прав на использование произведения". Имущественные права на программу действуют в течение всей жизни автора и 50 лет после его смерти, после чего переходят в разряд общественного.
Неимущественные авторские права:
1) право признания авторства — программист имеет право на признание своего авторства путем указания имени автора на произведении и на его экземплярах, например, на дисках, на которых записана компьютерная программа;
2) право на анонимность (запрещать указание своего имени, если автор хочет остаться анонимным);
3) право на псевдоним;
4) право на сохранение целостности произведения и противодействия его искажению, другой замене произведения или посягательству, которые могут нанести вред чести и репутации автора. Например, программист может запрещать внесения дополнительного кода в его компьютерную программу.
Имущественные авторские права:
1) исключительное право на использование программы;
2) исключительное право на разрешение или запрет использования программы другими лицами.
Исключительное право на использование программы означает право ее использовать в любой форме и любым способом, например, устанавливать и использовать по прямому функциональному ее назначению, выкладывать в Интернет для скачивания, записывать на диски, усовершенствовать программу и т. п.
Имущественными авторскими правами можно распоряжаться, например, передать их, разрешить пользоваться (выдать лицензию). Как правило, распоряжение имущественными авторскими правами оформляется договором. Основными договорами являются:
· договор о передаче авторских прав, то есть договор, по которому обладатель имущественных авторских прав передает авторские права другому лицу;
· договор о создании и передаче имущественных прав на компьютерную программу.  По этому договору разработчик создает компьютерную программу и передает имущественные авторские права на нее.
· лицензионный договор – то есть так называемый договор на использование компьютерной программы. Наверное, самый популярный вид договоров. А если точнее, то на практике обычно используется выдача лицензий (а не непосредственно лицензионных договоров) на использование компьютерной программы.
Согласно ГК РФ, исключительное право на результат интеллектуальной деятельности, созданный творческим трудом, первоначально возникает у его автора. Это право может быть передано автором другому лицу по договору, а также может перейти к другим лицам по иным основаниям, установленным законом.
Исключительное право на программные продукт  признается и охраняется при условии государственной регистрации такого результата или такого средства.
Программу, созданную программистом можно рассматривать и как служебное произведение. Служебное произведение – созданное автором в пределах установленных работника (автора) трудовых обязанностей произведение.
Тема служебного произведения является одной из наиболее популярных в авторском праве. Это связанно в первую очередь с тем, что большинство объектов авторского права, в том числе и компьютерных программ, создаются по трудовому договору. Актуальной тема служебного произведения является еще и по тому, что в данной ситуации существует два самостоятельных субъекта – работник и работодатель, интересы которых могут быть совершенно разными.
Итак, служебным произведением будет компьютерная программа, созданная программистом, который работает на предприятии. 
Авторское личное неимущественное право на служебное произведение принадлежит его автору. То есть программист, работая на компанию, написал программу в порядке служебных обязанностей. Неимущественные авторские права принадлежат программисту. Эти права он не может никому передать, т.к. они неразделимо связанны с его личностью (например, право авторства).
Неимущественные авторские права, в таком случае, принадлежат совместно как программисту, так и работодателю, если иное не установлено трудовым договором.
Конечно, желательно изначально (до начала написания программы) прописывать в договоре кому будут принадлежать имущественные права. Это в интересах как работодателя (не будет претензий работника в будущем), так и в интересах программиста (зная, что права будут принадлежат только автору, можно говорить о большей сумме вознаграждения).
[bookmark: _Toc312406710]10)NDA, её правовой статус и особенности в России
[bookmark: habracut]NDA (non-disclosureagreement) соглашение о неразглашении. Также известное как соглашение о конфиденциальности является юридическим контрактом, по крайней мере, между двумя сторонами, который обрисовывает в общих чертах конфиденциальный материал, знание, или информацию, которой стороны желают поделиться друг с другом в определенных целях, но желают ограничить доступ к третьими лицами. Это — контракт, через который стороны соглашаются не раскрыть информацию, закрытую соглашением. NDA создает конфиденциальные отношения между сторонами, чтобы защитить любой тип конфиденциальной информации. 
Существует два типа NDA:
Первый тип NDA односторонне соглашение. Когда существует сторона которая передает информацию (например фирма) и сторона которая получает информацию (например наемный работник).
Другой тип NDA — взаимное соглашение. Взаимные соглашения очень походят на односторонние соглашения, но обе стороны будут предоставлять конфиденциальную информацию. Этот тип соглашения распространен, когда фирмы рассматривают некоторое совместное предприятие или слияние компаний.
Пример: Стороны готовятся к переговорам, направленным на заключение долгосрочного контракта. Данные переговоры подразумевают обмен информацией, которая составляет коммерческую тайну. Для обеспечения конфиденциальности стороны в первую очередь заключают договор о неразглашении конфиденциальной информации. В принципе переговоры могут закончиться фиаско, и основной договор не будет заключен. Или же стороны придут к соглашению и заключат основной контракт. В обоих случаях конфиденциальная информация сторон станет известна определенному числу сотрудников, участвующих в переговорах. Договор о неразглашении выступит в роле правового механизма, позволяющего защитить коммерческую тайну. 
Основная цель NDA — возложить на виновную в раскрытии конфиденциальности сторону обязанность по компенсации убытков невиновной стороны. В случае огласки договор служит правовым основанием для иска о взыскании убытков. 
Другой важной особенностью является то, что в соответствие с договором о неразглашении стороны принимают на себя обязательство не раскрывать именно конфиденциальную информацию, полученную ими в контексте бизнес-отношений. Общепризнанно, что обязательство по нераскрытию возникает только в отношении действительно конфиденциальной информации. Это не затрагивает право сторон раскрывать информацию, полученную из открытых публичных источников.
Договор о конфиденциальности обычно сохраняет свою силу до заключения основного договора и заменяется соответствующей оговоркой в новом базовом соглашении. Но в принципе, оно может действовать на все время сотрудничества сторон.
Последствия за невыполнение NDA зависит от типа нарушения. Обычно если  сотрудник просто забыл стереть файл, то урона компании нет. Если забыл стереть файл, и он достался кому-то, информация всплыла и есть damages (т.е. налицо breachof NDA) — то владелец информации может обратиться в суд (99.9% NDA содержат этот пункт) за компенсацией ущерба, нанесённого публикацией этой информации. Это может быть не только loss (прямой или опосредованный), но и damagetothegoodwill (т.е. косвенные убытки).
Тяжесть последствий определяет суд, если ты не сможешь полюбовно договориться с владельцем информации. Факт невыполнения пункта договора «карается» только решением суда, который может вас обязать выполнить обязательства.
[bookmark: _GoBack]Поэтому в большинстве случаев смысл NDA не в том, что он 100% защитит от разглашения информации. А в том, что сотрудники, подписавшие NDA будут думать и осознавать, что выносить на разговоры в курилку, а что нет. 
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