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1. Способы хранения и передачи данных:
1. Запись данных в текстовый файл. (*.csv) - текстовый формат, предназначенный для представления табличных данных. Каждая строка файла — это одна строка таблицы. Значения отдельных колонок разделяются разделительным символом (delimiter) —запятой (,). Однако, большинство программ вольно трактует стандарт CSV и допускают использование иных символы в качестве разделителя. В частности в локалях, где десятичным разделителем является запятая, в качестве табличного разделителя, как правило, используется точка с запятой. Значения, содержащие зарезервированные символы (пробел, запятая, точка с запятой, новая строка) обрамляются двойными кавычками(")пример   
Исходный текст:
1997,Ford,E350,"ac, abs, moon",3000.00
1999,Chevy,"Venture ""Extended Edition""","",4900.00
1996,Jeep,Grand Cherokee,"MUST SELL!
air, moon roof, loaded",4799.00
Результирующая таблица:
	1997
	Ford
	E350
	ac, abs, moon
	3000

	1999
	Chevy
	Venture «Extended Edition»
	 
	4900

	1996
	Jeep
	Grand Cherokee
	MUST SELL!
air, moon roof, loaded
	4799


 
Хранение данных в виде sql- скриптов (с использованием команд create (создание) и insert (вставка));
Сохранение данных в метаструктуре  (xml, DCMI (эффективный набор, для описания диапозона ресурса), MARC). xml – используется для представления данных в удобном для обработки виде. XML — это описанная в текстовом формате иерархическая структура, предназначенная для хранения любых данных. Визуально структура может быть представлена как дерево элементов. Элементы XML описываются тегами. 
2. Сохранение в zip-архиве (информация сжимается до 10 раз).
3. Файлы базы данных сохраняются и передаются в форматах .mdb (база данных Microsoft Access), .mdf( Microsoft SQL Server), .rdf.
Экспорт, импорт данных
Для экспорта данных из СУБД в другие форматы, используются специализированные программы. Например, SQL Ins 1.0 предназначена для экспорта данных из  СУБД ORACLE. В данной версии можно экспортировать данные только из одной выбранной таблицы. При экспорте создается SQL файл. Основная особенность программы – есть возможность в создаваемом скрипте автоматически отключать триггеры и ограничения (constraints). (Поддерживаемые типы данных: NUMBER, INTEGER, VARCHAR, VARCHAR2, CLOB, DATE, LONG).
В СУБД SQL Server 2008 массовый импорт и экспорт данных возможен с помощью программы bcp. Программа bcp используется для массового копирования данных между экземпляром Microsoft SQL Server и файлом данных в пользовательском формате. С помощью программы bcp можно выполнять импорт большого количества новых строк в таблицы SQL Server или экспорт данных из таблиц в файлы данных. Вначале выполняется экспорт данных из исходной программы в файл данных, а затем отдельной операцией данные копируются из файла данных в таблицу SQL Server. Программа bcp может экспортировать данные из таблицы SQL Server в файл данных для использования другими программами. Программа также может импортировать данные в таблицу SQL Server из другой программы, обычно другой системы управления базой данных (СУБД). Вначале выполняется экспорт данных из исходной программы в файл данных, а затем отдельной операцией данные копируются из файла данных в таблицу SQL Server.

Программа bcp предоставляет ключи для указания типа данных файла данных и других сведений. Если такие ключи не заданы, программа выводит приглашение для ввода этих сведений, например для типа полей данных в файле данных. Затем команда запрашивает, нужно ли создать файл форматирования, содержащий данные ответы. Чтобы обеспечить гибкость для будущих операций массового импорта и экспорта, часто используется файл форматирования. В последующих командах bcp можно указать файл форматирования для эквивалентных файлов данных. (http://msdn.microsoft.com/ru-ru/library/aa337544.aspx )
Пример экспорта данных в XML-файл из SQL Server 2008 с использованием  bcp (вызывается из командной строки) (http://msdn.microsoft.com/ru-ru/library/ms191184.aspx#bulk_export_xml_data ): 
bcp bulktest..xTable out a-wn.out -N -T -S<server_name>\<instance_name>

Однако для большинства пользователей SQL Server Express наилучший инструмент для выполнения этой работы – SQL Server Import and Export Wizard (DTSWizard.exe), глубоко спрятанный в недрах каталога C:Program FilesMicrosoft SQL Server90DTSBinn. В отличие от других инструментов импорта и экспорта, работающих из командной строки, SQL Server Import and Export Wizard – полностью графический инструмент, который был введен в SQL Server Express в составе Service Pack 1 (SP1) и может работать как с плоскими файлами, так и с источниками данных .NET, OLE DB и ODBC.
SQL Server Import and Export Wizard обеспечивает мощные и гибкие возможности переноса и преобразования данных. Однако при использовании с SQL Server Express эта программа наилучшим образом приспособлена для специализированных переносов данных, а не тех, которые требуется выполнять регулярно. Эта оговорка имеет место, поскольку SQL Server Import and Export Wizard, хотя и предусматривает возможность сохранения своих запросов на перенос данных в виде пакетов SQL Server Integration Services (SSIS), не обладает всеми функциональными возможностями SSIS. И все же, если вы ищете мощную и простую в применении утилиту для импорта и экспорта данных, зайдите в каталог C:Program FilesMicrosoft SQL Server90DTSBinn и воспользуйтесь SQL Server Import and Export Wizard.

Рассмотрим один важный момент при экспорте данных (на примере БД Oracle)! Экспорт бывает полный, инкрементальный и кумулятивный. Все упирается в параметр экспорта INCTYPE используемый совместно с параметром FULL. Все это в совокупности позволяет администратору БД экспортировать только те таблицы, которые изменились со времени последнего экспорта. Если изменилась хотя бы одна строка таблицы, то в ходе инкрементального или кумулятивного экспорта будут экспортированы все ее строки.
Рассмотрим доступные значения INCTYPE:
	Значение INCTYPE 
	Описание 

	COMPLETE 
	Значение по умолчанию, экспортированы будут все таблицы. 

	COMULATIVE 
	Его можно указать если FULL=Y. Экспортированы будут только те таблицы, которые содержат строки изменившиеся со времени последнего полного экспорта любого типа. 

	INCREMENTAL 
	Его можно указать если FULL=Y. Экспортированы будут только те таблицы, которые содержат строки изменившиеся со времени последнего кумулятивного, полного или инкрементального экспорта. 



Инкрементальный и кумулятивный экспорт могут быть полезны, если изменились только некоторые таблицы базы данных и размер этих таблиц не велик! 
Следующий вопрос - это согласованный экспорт. Так как можно проводить, не останавливая экземпляр БД, (хотя можно сделать и на оборот!), а прямо во время работы вашего экземпляра, то возникает вывод, что при записи в таблицу информации из БД в файл дампа экспорта, утилита экспорта считывает только по одной таблице за единицу времени! Таким образом, хотя экспорт и начинается в определенный момент времени, каждая таблица считывается в свое время, отличающееся от времени начала экспорта. При этом экспортируются данные, существующие в таблице на тот момент, когда утилита экспорта начинает считывать именно эту таблицу! Поскольку большинство таблиц связаны между собой и имеют различные размеры, это может привести к несогласованности экспортируемых данных. Как же решить эту проблему? Есть два способа как с этим справиться. Во-первых, можно запланировать экспорт на то время кода, когда никого нет на рабочих местах (если БД не используется круглосуточно). 
Второй способ – использование параметра CONSISTENT. Этот параметр доступен только при полном экспорте. Инкрементальный и кумулятивный в данном случае не работает. Если CONSISTENT=Y, то БД будет работать с сегментами отката и отслеживать все изменения, сделанные с момента начала экспорта. Затем с помощью сегментов отката можно воссоздать данные, существующие на тот момент. В результате экспортируемые данные будут согласованы, но ценой снижения производительности. 

Разница между БД
Часто возникает необходимость сравнения двух баз данных. 
С двумя базами может работать, например, программа, синхронизирующая данные между ними. С заранее неизвестным количеством баз может работать, например, приложение, собирающее статистику из множества источников.
Программы для сравнении 2 баз данных:  AdeptSQL Diff (http://www.softkey.ru/catalog/program.php?ID=25186&CID=1891), ERwin (http://www.sql.ru/forum/actualthread.aspx?bid=1&tid=10219) , Power Designer (http://www.sql.ru/forum/actualthread.aspx?tid=483726&pg=7 ).
Программа AdeptSQL Diff и Power Designer производит полное сравнение 2-х баз, выдает в удобной форме различие, готовит и выполняет скрипты для приведения в соответствие в обе стороны.
Не используя программ, можно найти разницу такими способами:
1) Экспортировать данные баз в текстовые файлы, предварительно отсортировав их по ключевому полю, и использовать операцию сравнения через командную строку операцией diff (unix) или fc (windows)
2) Можно организовать запрос. Например в Oracle проще всего построить DB-link с одной на другую и выполнить приблизительно такой запрос:
select * from table
minus
select * from table@remote_db
(http://it4business.ru/forum/index.php?showtopic=8624)
В некотрых базах вместо minus используется except(SQL Server).
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Ведение истории схемы данных необходимо для быстрого восстановления прежней структуры в случае, например, случайного удаления таблицы, колонки таблицы и т.д…
В каждой СуБД имеются системные таблицы, в которых хранятся изменения схемы данных. Например, в MS SQL 2000 к каждой базе создается таблица sysobjects, в которой происходит отслеживание изменений. В ней есть поле schema_ver – некоторое число, которое увеличивается каждый раз, когда происходит изменения в структуре таблиц. В таблице syscomments содержится информация, какие именно изменения были произведены. В ней хранятся тексты процедур, функций, представлений, триггеров…
[bookmark: _Toc252123047][bookmark: _Toc252123144]Ведение истории схемы данных можно так же осуществлять с помощью дополнительных программ. Например, в MS SQL 2000 из стандартных утилит используется профайлер.

Журнал транзакций
Журнал транзакций это основной компонент системы управления базами данных (СУБД). Все изменения в базе данных записываются в журнал транзакций. Используя эту информацию, СУБД может определить какая транзакция какие изменения внесла в данные SQL Server.
При фиксировании транзакции операция фиксирования не завершается, пока в журнал транзакций не будет внесена запись о фиксировании данной транзакции. Поскольку изменения, которые вносятся в базу данных, не сразу записываются на диск, журнал транзакций является единственным средством, с помощью которого можно воспроизвести транзакции в случае отказа системы.
Если журнал транзакций отсутствует или поврежден после сбоя, тогда восстановление  выполнить невозможно, в результате чего база данных становится сомнительной. В этом случае базу данных необходимо восстанавливать из резервных копий или использовать для восстановления менее желательные режимы, такие как аварийное восстановление.

Рассмотрим журнал транзакций на примере SQL Server 2008
Каждая база данных SQL Server 2008 имеет журнал транзакций, в котором фиксируются все изменения данных, произведенные в каждой транзакции. Журнал транзакций является критическим компонентом базы данных и в случае системного сбоя может потребоваться для приведения базы данных в согласованное состояние. Журнал транзакций нельзя ни удалять, ни изменять, если только не известны возможные последствия.
Журнал транзакций поддерживает следующие операции: 
· восстановление отдельных транзакций;
· восстановление всех незавершенных транзакций при запуске SQL Server;
· накат восстановленной базы данных, файла, файловой группы или страницы до момента сбоя; 
· поддержка репликации транзакций;
[bookmark: _Toc252123048][bookmark: _Toc252123145][bookmark: _Toc252123210]Восстановление отдельных транзакций
Если приложение выполняет инструкцию ROLLBACK или если компонент Database Engine обнаруживает ошибку, такую как потеря связи с клиентом, записи журнала используются для отката изменений, сделанных незавершенной транзакцией. 
[bookmark: _Toc252123049][bookmark: _Toc252123146][bookmark: _Toc252123211]Восстановление всех незавершенных транзакций при запуске SQL Server
Если на сервере, где работает SQL Server, происходит сбой, базы данных могут остаться в таком состоянии, в котором часть изменений не была переписана из буферного кэша в файлы данных, и могут быть изменения в файлах данных, совершенные незаконченными транзакциями. Когда экземпляр SQL Server будет запущен, он выполнит восстановление каждой базы данных. Будет выполнен накат каждого записанного в журнал изменения, которое, возможно, не было переписано в файл данных. Чтобы сохранить целостность базы данных, будет также произведен откат каждой незавершенной транзакции, найденной в журнале транзакций. 
[bookmark: _Toc252123050][bookmark: _Toc252123147][bookmark: _Toc252123212]Откат восстановленной базы данных, файла, файловой группы или страницы на момент до возникновения сбоя
После потери оборудования или сбоя диска, затрагивающего файлы базы данных, можно восстановить базу данных на момент, предшествующий сбою. Сначала восстановите последнюю полную резервную копию и последнюю дифференциальную резервную копию базы данных, затем восстановите последующую серию резервных копий журнала транзакций до момента возникновения сбоя. Поскольку восстанавливается каждая резервная копия журнала, компонент Database Engine повторно применяет все модификации, записанные в журнале, для наката всех транзакций. Когда последняя резервная копия журнала будет восстановлена, тогда компонент Database Engine начнет использовать данные журнала для отката всех транзакций, которые не были завершены на момент сбоя. 
[bookmark: _Toc252123051][bookmark: _Toc252123148][bookmark: _Toc252123213]Поддержка репликации транзакций
Агент чтения журнала следит за журналами транзакций всех баз данных, которые настроены для репликации транзакций, и копирует отмеченные для репликации транзакции из журнала транзакций в базу данных распространителя.

[image: clear] Характеристики журнала транзакций (SQL Server Database Engine)
· Журнал транзакций выполнен как отдельный файл или набор файлов в базе данных. Кэш журнала управляется отдельно от буферного кэша для страниц данных, что приводит к простому, быстрому и устойчивому коду в пределах компонента Database Engine.
· Формат записей журнала и страниц не обязан следовать формату страниц данных.
· Журнал транзакций может располагаться в нескольких файлах. В определении этих файлов с помощью установки значения FILEGROWTH для журнала может быть предусмотрена возможность автоматического расширения. Это снижает вероятность исчерпания пространства журнала транзакций, в то же самое время уменьшая административные издержки.
· Механизм многократного использования пространства в файлах журналов действует быстро и оказывает минимальное влияние на пропускную способность транзакций.
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Процесс создания базы данных в системе SQL-сервера состоит из двух этапов: сначала организуется сама база данных, а затем принадлежащий ей журнал транзакций. Информация размещается в соответствующих файлах, имеющих расширения *.mdf (для базы данных) и *.ldf. (для журнала транзакций). В файле базы данных записываются сведения об основных объектах (таблицах, индексах, просмотрах и т.д.), а в файле журнала транзакций – о процессе работы с транзакциями (контроль целостности данных, состояния базы данных до и после выполнения транзакций).
Создание базы данных в системе SQL-сервер осуществляется командой CREATE DATABASE.
CREATE TRIGGER определяет новый триггер в базе данных. Триггер это отдельная программа ассоциированная с таблицей или видом, которая автоматически выполняет действия, когда строка в таблице или виде вставлена, модифицирована или удалена.
Триггер никогда не вызывается непосредственно. Наоборот, когда приложение или пользователь пытаются выполнить инструкцию INSERT, UPDATE или DELETE над строкой в таблице, любые триггеры связанные с этой таблицей и операцией автоматически выполняются, or fier. Триггер, определенный для UPDATE на не модифицируемых видах fire, даже если никакая модификация не происходит.
CREATE INDEX - данный запрос используется для создания индексов в таблице.
Индексы позволяют быстрее находить нужные данные, без чтения всей таблицы данных.
Пользователь не может увидеть индексы, они просто используются для ускорения поиска/запроса.  

1. Скрипты, создающие основные объекты СУБД (таблицы) и заполняющие их данными, часто генерируются автоматически, например средствами ErStudio или NHibernate.

2.  Скрипты, создающие базу данных готовятся примерно следующим образом (пример  WiX):

В первую очередь для создания SQL базы данных нам понадобятся логин и пароль, хранящиеся в свойствах (properties). 
Можно использовать любые обычные UI элементы или другие действия, для задания реквизитов (логина и пароля).
Заметим, что далее тэг User, использующийся для создания аккаунта, находится внутри тэга Component.  Вне любого компонента он не создаст пользователя, а лишь определит реквизиты для использования в других операциях. Как тэги, так и SQL функционал, представлены в расширенных модулях, так что нам придется упомянуть их в открывающем тэге файла ресурсов:
<Wix xmlns='http://schemas.microsoft.com/wix/2006/wi'
  xmlns:util='http://schemas.microsoft.com/wix/UtilExtension'
  xmlns:sql='http://schemas.microsoft.com/wix/SqlExtension'>
Также, т.к. они принадлежат к своюму собственному пространству имен (namespace), придется оформить их:
<util:User Id='SQLUser' Name='[SQLUSER]' Password='[SQLPASSWORD]' />
Обычно создание базы само переходит в компонент. SqlDatabase обращается к предыдущему описанию User , определяя имя базы, сервер и экземпляр (instance). Неспециализированный сервер отправит установку на SQL сервер, запущенный на данном компьютере. Другие атрибуты определяют процесс в различных ситуациях:
ConfirmOverwrite  - определяет, что делать, если база данных уже создана;
CreateOnInstall, CreateOnUninstall, DropOnInstall, DropOnUninstall атрибуты определяют поведение при установке и удалении.
SqlScript определит, что делать с пустой, только что созданной, базой данных. Мы можем выполнить любой рабочий SQL скрипт, находящийся в отдельном файле. BinaryKey атрибут хранит ссылку на .sql файл. Другие атрибуты определят поведение при ошибках (ContinueOnError) или скажут, когда выполнять скрипт (ExecuteOnInstall, ExecuteOnUninstall, RollbackOnInstall, RollbackOnUninstall). Упорядочиваются атрибуты (если их несколько), атрибутом Sequence.
<Component Id='SqlComponent' Guid='YOURGUID-D8C7-4102-BA84-9702188FA316'>
  <sql:SqlDatabase Id='SqlDatabase' Database='Foobar' User='SQLUser' Server='[SQLSERVER]'
    CreateOnInstall='yes' DropOnUninstall='yes' ContinueOnError='yes'>
    <sql:SqlScript Id='CreateTable' BinaryKey='CreateTable' ExecuteOnInstall='yes' />
  </sql:SqlDatabase>
</Component>
Все это содержится в .sql файле:
<Binary Id='CreateTable' SourceFile='CreateTable.sql' />
Файл, к которому отсылаем, будет содержать уже обычные команды, для создания таблиц:
CREATE TABLE Test (Value1 CHAR(50), Value2 INTEGER)
CREATE INDEX TestIndex ON Test (Value1)
При создании установочного пакета (WiX), присоединяем:
candle.exe -ext WixUtilExtension -ext WixSqlExtension SampleSQL.wxs
light.exe -ext WixUtilExtension -ext WixSqlExtension SampleSQL.wixobj
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Схема системы базы данных (от англ. Database scheme) - ее структура, описанная на формальном языке, поддерживаемом системой управления базами данных (СУБД). В реляционных базах данных схема определяет таблицы, поля в каждой таблице, а также отношения между полями и таблицами.
Схемы в общем случае хранятся в словаре данных. Хотя схема определена на языке базы данных в виде текста, термин часто используется для обозначения графического представления структуры базы данных. [1]
Основными объектами схемы являются таблицы и связи.

Обновление схемы данных бывает необходимо в случаях случайного изменения схемы (представления), либо при необходимости заполнить таблицы новой информацией…
Скрипты для обновления схемы данных - это как правило файлы с расширением .sql, которые содержат в себе команды  на языке языке и  sql и некоторых других. Скрипт можно написать и использую языки прогарммирования (php, с++…).
Например, существует база данных о клиенте из одной таблицы 

//создаем таблицу
create table client (clientid_i not null primary key, name char)

 Необходимо расширить информацию о клиенте датой рождения и комментарием: 

#define CURRENT_VERSION 1 
function Update_1 
alter table client add column birthdate d null 
alter table client add column notes m null
endfunc

Для сохранения версий данных, ведется таблица.
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Резервное копирование необходимо делать для того, чтобы в случае непредвиденной ситуации, все важные данные можно  было восстановить, поскольку ценность их для любой корпорации очень велика! К сожалению, как показывает практика, человек начинает задумываться о создании резервных копий только после потери важных данных.
В подавляющем большинстве случаев резервное копирование компьютерной информации (создание бэкап) осуществляется с помощью специального ПО (Tivoli Storage Manager, Networker Galaxy, Data Protection Manager , Enterprise Manager, Create Database Backup Wizard, BackupAssist Backup Software, Handy Backup …) 

Регулярное резервное копирование – резервное копирование по установленному расписанию.
В некоторых программах, например в  BackupAssist Backup Software, Handy Backup можно задавать автоматический запуск резервного копирования по расписанию.
Другие же запускаются по расписанию стандартными средствами, такими например, как  cron (в Unix системах), либо специальными планировщиками задач.
В любой момент вы можете самостоятельно создать копию нужной части ваших данных. Это называется резервное копирование по требованию. Резервное копирование по требованию может применяться в случае, когда необходимо, например, провести какие-либо профилактические работы, поменять жесткие диски и др…
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Самый простой способ резервного копирования - это полное (Full Backup) резервное копирование, т.е. точная копия базы данных. Его минус – приходиться выделять много места для резервирования. 
Резервное копирование в Windows 7.
В состав Windows 7 входит программа Backup, предназначенная для архивирования и восстановления данных. Для запуска программы архивации в меню Пуск выберите пункт Панель управления -> Система и безопасность  и далее - команду Архивация данных. С помощью элемента панели управления Архивация и восстановление вы можете:
· выполнять архивацию заданных папок по расписанию и восстанавливать их из резервной копии
· создать полный образ системы
· создать загрузочный диск для восстановления Windows 7

 Также утилита архивации данных может быть вызвана со вкладки Сервис окна свойств диска. Еще один способ запуска утилиты - выбрать пункт Выполнить меню Пуск и в появившемся окне набрать ntbackup.
Выход – инкрементальное (Incremental) резервное копирование. Оно заключается в том, что ,если за рабочий день изменяется всего лишь малая часть данных, то можно после первого полного бэкапа сохранять только изменившиеся файлы. (измененные файлы помечаются атрибутом, специальным флагом) 
Плюс - Full + Incremental характеризуется быстрым процессом копирования
Минус - значительно более медленное восстановление, чем в случае Full Backup
Наиболее популярная и распространенная стратегия для решения проблем:  суббота после окончания рабочей недели - full copy, ежевечерне, по окончанию рабочего дня – incremental
Инкрементальное резервное копирование  предусматривает следующие этапы:
1) создается полная резервная копия,
2) программа резервного копирования анализируют дату и время модификации всех файлов в системе,
3) создаются  копии только измененных файлов
Восстановление файлов при инкрементальном резервном копировании:
1) восстанавливается последняя полная резервная копия,
2) восстанавливается каждая из последовательно сделанных инкрементальных копий.
Пример.  
Допустим мы имеем на диске файлы A, B, C и D.
После создания полной копии, в которую попали все 4 файла, мы изменяем в понедельник файл A и B. В инкрементальную копию понедельника попадут два измененных файла A и B. Во вторник изменим файл C и занесем его в инкрементальную копию вторника, однако файла A и B не изменялись во вторник, а значит в задание на копирование для вторника они не попадут.
В среду наши данные оказались повреждены. С самого начала мы восстановим полную копию, а затем только последние инкрементальные. Как видим, восстанавливаются все файлы, но по времени это долго. 
	Способ
	Преимущества
	Недостатки

	[bookmark: v11990454][bookmark: id567658]Полное
	· Легкий поиск файлов - Поскольку выполняется резервное копирование всех данных, содержащихся на устройстве, для поиска нужного файла не требуется просматривать несколько носителей.
· Текущая резервная копия всей системы всегда расположена на одном носителе или наборе носителей - Если потребуется восстановить всю систему, то всю необходимую информацию можно найти в последней полной резервной копии.
	· Избыточная защита данных - поскольку большинство файлов сервера изменяются достаточно редко, то каждая последующая полная резервная копия представляет собой копию данных, сохраненных в ходе первого полного резервного копирования. Для полного резервного копирования требуется большее число носителей.
· Полное резервное копирование занимает больше времени - Для создания полных резервных копий может потребоваться длительное время, в особенности, если для защиты выбраны устройства в сети (например: рабочие станции агентов, удаленные серверы и т.д.).

	[bookmark: id567861]Инкрементальное
	· Эффективное использование носителей - Поскольку сохраняются только файлы, измененные с момента последнего полного или инкрементального резервного копирования, резервные копии занимают меньше места.
· Меньшее время резервного копирования и восстановления - Инкрементальное резервное копирование занимает меньше времени, чем полное и дифференциальное резервное копирование.
	· Данные резервного копирования сохраняются на нескольких носителях - Поскольку резервные копии расположены на нескольких носителях, восстановление устройства после аварии может занять больше времени. Кроме того, для эффективного восстановления работоспособности системы носители должны обрабатываться в правильном порядке.
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Понятие целостности. Под целостностью будем понимать соответствие информационной модели предметной области, хранимой в базе данных, объектам реального мира и их взаимосвязям в каждый момент времени. Любое изменение в предметной области, значимое для построенной модели, должно отражаться в базе данных, и при этом должна сохраняться однозначная интерпретация информационной модели в терминах предметной области.
Целостность базы данных может быть рассмотрена на трех уровнях :
· На уровне типа данных (т.е. соответствия типов данных)
· На уровне ключей (к примеру, соответствие первичных и внешних ключей)
· На уровне триггеров, процедур и /или функций(к примеру, триггера отвечают только за свои области данных).
Различают 3 частных случай обеспечения целостности данных:
1. Ссылочная целостность между таблицами в самой БД
Ссылочная целостность – это ограничение базы данных, гарантирующее, что ссылки между данными являются действительно правомерными и неповрежденными. Ссылочная целостность является фундаментальным принципом теории баз данных и проистекает из той идеи, что база данных должна не только сохранять данные, но и активно содействовать обеспечению их качества.
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Так, в примере реляционная БД, состоящая из таблиц Address и Street, обеспечивает хранение адресов. При этом основная таблица, — Address, — содержит непосредственно номер дома и квартиры, а вместо имени улицы в поле Street имеет внешний ключ, ссылающийся на таблицу Street — справочник улиц. Очевидно, что полноценный адрес должен быть представлен двумя связанными записями в обеих названных таблицах, что технически выражается в условии: для любой записи таблицы Address в таблице Street должна существовать соответствующая запись, то есть запись со (Street.Key = Address.Street). Чтобы получить список полных адресов из таблиц такой структуры, когда в них соблюдается ссылочная целостность, достаточно применить к данным таблицам SQL-запрос:
 select * 
 from Address, Street
 where
   Address.Street = Street.Key
В данном примере, однако, ссылочная целостность нарушена. Две записи таблицы Address (Key = 887 и Key = 994) имеют в поле Street так называемые «висящие» ссылки — значения, которым не соответствуют записи в таблице Street (эти ссылки показаны красным цветом). Из-за этого результат вышеприведённого запроса не будет содержать этих двух записей — для них условие запроса не выполнится. И ещё одна запись не будет выбрана вышеприведённым запросом — запись таблицы Address с (Key = 85). Это вариант намеренного (и, в некоторых случаях, легального) нарушения ссылочной целостности — в поле внешнего ключа записан NULL (показано голубым цветом). Чтобы получить список всех адресов, даже тех, у которых не указана улица, необходимо использовать открытое соединение, в одном из вариантов синтаксиса записываемое так:
 select * 
 from Address left outer join Street on (Address.Street = Street.Key)
Если же требуется получить список, не включающий записи с «висящими» ссылками, то придётся усложнить запрос:
 select *  
 from Address left outer join Street on ((Address.Street = Street.Key) or (Address.Street is null))
2. Целостность данных, когда в полях таблиц хранятся ссылки к файлам, хранящимся на диске вне БД. 
Данную целостность можно обеспечить, поместив файлы в саму таблицу, но это может сильно нагрузить БД, тем более, тогда, когда файлы большие по объему и редко используются… Не помещая сами файлы в таблицу, для обеспечения правильного восстановления, необходимо также создавать резервные копии и самих файлов на жестком диске, помечая их “Только для чтения”
3. Ссылочная целостность метаданных (логинов, паролей, прав доступа в терминах СУБД, которые хранятся не в самой БД, а уровнем выше - на уровне всего сервера)
СУБД свои данные обычно разбивает на логически законченные части,
которые называет обычно database (или аналогичным по смыслу другим
термином). Каждое приложение создаёт свой database. Стандартные утилиты
создания резервных копий работают обычно на уровне database. Т.е. нужно
приложению сделать резервную копию своих данных, приложение делает
резервную копию своей database. Однако некоторые метаданные (пароли, логины, права доступа) хранятся не в database приложениях, а в системной database (например в СУБД MS SQL Server 2008 существует database, которая называется master). Случаи, когда это критично, нужно прорабатывать особо, не ограничиваясь стандартными средствами СУБД.
Как обеспечить, чтобы резервная копия содержала непротиворечивые данные? Подход тут единый: надо обеспечить, чтобы информация была зафиксирована на момент начала процедуры копирования и в ее ходе не менялась, по крайней мере "с точки зрения" программы, производящей бэкап. А вот реализация этого подхода очень сильно зависят от используемых базы данных и движка сайта.
Так, в Oracle имеются утилиты, позволяющие производить "горячее" копирование данных, не останавливая работу пользователей, в том числе и тех, кто вводит информацию, и обеспечивающие непротиворечивость дампа (если, конечно, в клиентских приложениях корректно реализовано закрытие/откат транзакций... но это уже совсем другая тема:)). 
В MySQL есть утилита mysqldump, которая также автоматически обеспечивает корректность дампа, но только для транзакционных таблиц (InnoDB). Если же MySQL-база построена на таблицах типа MyISAM, надо сделать явную блокировку таблиц, то есть запретить пользователям что-либо в них записывать.
[bookmark: _Toc252123058][bookmark: _Toc252123155][bookmark: _Toc252123220][bookmark: _Toc252123275][bookmark: _Toc252298690][bookmark: _Toc252298738][bookmark: _Toc252298797][bookmark: _Toc276969498][bookmark: _Toc312441020]4. Разные способы обеспечения версионирования самих данных средствами СУБД
Ручной. В данном способе создается текстовый файл (назовем его history.txt), в который каждый вписывает, какие изменения в схеме данных он производит. Затем человек, который пишет скрипты обновления, вписывает в файл информацию о том, когда он обновил скрипты (все скрипты обновления помещаются в директорию update).

Журналирование изменений данных с помощью триггеров
Три́ггер (англ. trigger) — это хранимая процедура особого типа, которую пользователь не вызывает непосредственно, а исполнение которой обусловлено наступлением определенного события (действием) — по сути добавлением INSERT или удалением DELETE строки в заданной таблице, или модификаци UPDATE данных в определенном столбце заданной таблицы реляционной базы данных. Триггеры применяются для обеспечения целостности данных и реализации сложной бизнес-логики. Триггер запускается сервером автоматически при попытке изменения данных в таблице, с которой он связан. Все производимые им модификации данных рассматриваются как выполняемые в транзакции, в которой выполнено действие, вызвавшее срабатывание триггера. Соответственно, в случае обнаружения ошибки или нарушения целостности данных может произойти откат этой транзакции. Момент запуска триггера определяется с помощью ключевых слов BEFORE (триггер запускается до выполнения связанного с ним события; например, до добавления записи) или AFTER (после события). В случае, если триггер вызывается до события, он может внести изменения в модифицируемую событием запись (конечно, при условии, что событие — не удаление записи). Некоторые СУБД накладывают ограничения на операторы, которые могут быть использованы в триггере (например, может быть запрещено вносить изменения в таблицу, на которой «висит» триггер, и т. п.) 
Такой способ позволяет восстановить данные с использованием хранимых процедур. При этом все изменения данных записываются в журнал.

Одна таблица журнала, одно поле для хранения значений
При таком способе хранения создается одна таблица-журнал, в которую заносятся все изменения из всех таблиц.
Как это реализуется? Представьте, что у вас журналируются таблицы с самыми разными структурами, разными типами данных и количеством столбцов. Как универсально представить в одной таблице-журнале все изменения, происходящие в рабочих таблицах, учитывая, что размер записи ограничен примерно 8KB? Разумным решением будет для поля new_value (новое значение записи) выбрать наиболее универсальный тип, например, image или ntext. После чего одно изменение одного поля одной записи будет представлено одной строчкой в журнале. То есть
update t set f1 = 1, f2 = 'asd', f3 = getdate() where id = 123
в журнале выразится тремя записями:

	arch_id

identity
	group_id
	op_id

0-insert
1-delete
2-update
	table_name
	col_name
	rec_id
	new_value
	прочая сист. информация: datetime, user_name и т.д.

	1
	 
	2
	t
	f1
	123
	1
	...

	2
	 
	2
	t
	f2
	123
	asd
	...

	3
	 
	2
	t
	f3
	123
	2005 jan 09 16:36:50
	...



Преимущества:
· одна таблица; следовательно, когда в число журналируемых добавляются новые таблицы, требуется меньше дополнительного кода; триггеры добавляются по образцу существующих; остальной механизм унифицирован
· изменения, приходящие от разных таблиц (в том числе parent-child), легко синхронизируются одним полем identity
· для UPDATE хранятся значения только измененных полей
Недостатки:
· использование универсального типа данных (например, image) приводит к многочисленным явным и неявным приведениям типов как в триггерах, так и при последующей выборке из журнала; как следствие, получаем избыток кода и снижение производительности
· разбиение одной операции на N строк в журнале может быть неудобным при считывании изменений и их обработке

Несколько таблиц журнала, копии структур рабочих таблиц
При этом способе журналирования для каждой рабочей таблицы создается таблица журнала, содержащая все поля рабочей таблицы и ряд дополнительных.
Вот как будет выглядеть журналирование операции
update t set f1 = 1, f3 = getdate() where id = 123

	arch_id

timestamp
	op_id

0-insert
1-delete
2-update
	rec_id
	f1
	f2
	f3
	columns_updated

копия битовой маски из триггера
	прочая сист. информация: datetime, user_name и т.д.

	 
	2
	123
	1
	 
	2005 jan 09 16:36:50
	 
	...



Обратите внимание, что поле arch_id имеет тип timestamp, поскольку таких таблиц журнала в одной базе несколько, и нужен механизм синхронизации изменений в разных таблицах.
Поле columns_updated нужно в том случае, если вам надо точно знать, какие поля изменялись. Казалось бы, можно неизменившиеся значения просто не вносить в журнал, оставляя NULL в соответствующих колонках, но тогда надо как-то идентифицировать ситуации, когда до UPDATE поле было NOT NULL, а после UPDATE имеет значение NULL.
Преимущества:
· более высокая скорость работы, поскольку нет лишних преобразований типов
· выборка из журналов упрощается
Недостатки:
· значительное увеличение количества таблиц
· возможна ситуация, когда одной таблицы журнала на одну рабочую таблицу будет недостаточно, поскольку дополнительные поля занимают немало места; если рабочая таблица уже создавалась на пределе размера, то дополнительные поля могут уже и не поместиться
· при UPDATE хранятся все поля, вне зависимости от того, какие из них действительно участвовали в операции (этот недостаток можно устранить, добавив в триггере проверки if update(f) или анализ битовой маски columns_updated() и заполняя неизмененные значения NULL'ами)
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Применение в СУБД экономного кодирования без потерь информации приводит к ряду положительных результатов. Наиболее очевидным эффектом является уменьшение физического размера базы данных, журнальных и архивных файлов. Но также часто достигается увеличение скорости выполнения запросов и снижение требований к объему оперативной памяти, что отмечается практически во всех работах в данной области знаний. Поэтому эффективная реализация поддержки сжатия данных существенно улучшает качество СУБД.
Интерес к задаче сжатия данных в СУБД изначально был обусловлен стремлением уменьшить физический объем баз данных. Небольшое увеличение числа используемых тактов процессора для кодирования-декодирования более чем компенсировалось снижением затрат на подсистему ввода-вывода. Данный результат применения сжатия востребован и в настоящее время. Также, фокус интереса все больше смещается на увеличение производительности системы управления данными за счет использования сжатия.
Следует отметить, что экономное кодирование способствует криптографической защите информации. Устранение статистической избыточности повышает криптостойкость алгоритмов закрытия информации и часто является предварительным действием в схемах шифрования данных.
Использование сжатия данных в СУБД связано с решением множества задач. Любая реализация экономного кодирования в СУБД связана с компромиссом между степенью сжатия, требуемым объемом оперативной памяти, числом обращений к внешней памяти и оперативной памяти, вычислительными затратами.
Для применения в СУБД требуются специфические методы и приемы экономного кодирования, поскольку обычные методы не удовлетворяют ряду требований. Практическая ценность реализации достигается только при обеспечении быстрого доступа к произвольной записи или элементу данных. Востребованы так называемые методы сжатия с сохранением упорядоченности, позволяющие выполнять операции сравнения без декодирования данных. 
Проблема реализации сжатия в СУБД имеет также такие аспекты, как оптимизация выполнения запросов к сжатым данным, эффективное сжатие результатов выполнения запросов, экономное кодирование метаданных, оценка целесообразности сжатия отдельных элементов, выбор алгоритма сжатия и его параметров с учетом типовых запросов и характера данных.
Структура процесса сжатия данных:
В результате процесса экономного кодирования единице исходных данных (символу, слову, строке, числу и т.п.) ставится в соответствие так называемое кодовое слово. Кодовое слово состоит из последовательности цифр, обычно двоичных. Совокупность всех кодовых слов образует код. Если длины всех кодовых слов одинаковые, то используемый код имеет фиксированную (постоянную) длину, иначе — переменную. Если исходные данные могут быть однозначно восстановлены по массиву соответствующих кодовых слов, то кодирование не приводит к потере информации, т.е. является безущербным, без потерь.
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Интерес к вопросу сжатия данных в СУБД появился в первой половине 1970-х годов. Первые исследования решали задачи экономного кодирования в файловых системах управления данными. В 1980-х годах, в связи с активным внедрением РСУБД, публикации и разработки уже затрагивали вопросы экономного кодирования информации, хранимой в реляционных базах данных. Исследования 1990-x и последних нескольких лет включают в себя не только вопросы экономного представления собственно хранимых данных, но и сжатия служебной индексной информации, результатов выполнения запросов, эффективной оптимизации запросов с учетом сжатия данных. 
Одновременно с изменением направленности и количества исследований смещался и фокус интереса к сжатию. В связи с удешевлением устройств памяти все больший интерес проявляется к такому возможному эффекту, как ускорение обработки запросов при использовании сжатия.
Повышение производительности за счет уменьшения размера хранимых данных обусловлено следующими эффектами:
1. уменьшается среднее время поиска и доступа к информации в устройствах внешней памяти, поскольку для хранения данных требуется меньший объем носителя;
2. повышается фактическая пропускная способность канала ввода-вывода устройства внешней памяти, так как информация о большем количестве записей передается за одну операцию, и снижается количество вспомогательных операций инициации и прекращения обмена;
3. аналогично, повышается фактическая пропускная способность вычислительной сети, что актуально для распределенных баз данных и систем клиент-сервер;
4. уменьшается объем выводимой информации на устройства журналирования, поскольку записи собственно данных и журнальные записи становятся короче;
5. увеличивается фактический размер буфера устройства внешней памяти, и повышается процент успешных попаданий в него;
6. аналогично, увеличивается фактический размер буферного пула СУБД (Буферный пул - Buffer Pool (BPool) занимает наибольшую часть адресного пространства непривилегированного режима, оставляя только около 100 Мбайт для диапазона виртуальных адресов, используемых для стеков потока, библиотек DLL и др. Буферный пул резервируется большими кусками, но кратными рабочему размеру страницы базы данных - 8 Кб.), что позволяет достичь лучшего коэффициента успешных попаданий при неизменном физическом размере буфера или такого же коэффициента при меньшем размере.
Таким образом, повышение быстроты выполнения запросов вследствие использования сжатия вызвано: 
· увеличением пропускной способности каналов связи;
· уменьшением времени ожидания извлечения данных из внешней и оперативной памяти за счет того, что больше информации помещается в буфер устройств внешней памяти, оперативную и сверхоперативную (кеш) память.
Использование сжатия данных в СУБД связано с решением множества задач:
· выбор метода сжатия и уровня сжимаемого блока данных в иерархии физической структуры базы данных, т.е. выбор гранулярности блока, сжатие которого осуществляется независимо от других данных; произвольный доступ к данным поддерживается с точностью до такого блока;
· выбор между аппаратным и программным сжатием;
· выбор местоположения модуля сжатия в общей архитектуре вычислительной системы;
· обеспечение обновления данных и выполнения запросов к сжатым данным.
Применение сжатия связано с рядом отрицательных эффектов:
1. увеличение расходов вычислительных ресурсов и, возможно, оперативной памяти;
2. переменная длина записей требует существенного усложнения программного обеспечения;
3. нарушение характеристик данных (например, лексикографической упорядоченности, что требует использования методов сжатия, сохраняющих порядок сортировки);
4. уменьшение возможности успешного восстановления после ошибок.
Для применения в СУБД требуются специфические методы и приемы экономного кодирования, поскольку обычные методы:
1. не обеспечивают требуемой скорости декодирования;
2. работают с блоками достаточно большого объема и не поддерживают произвольный доступ, что не позволяет использовать индексы, в то время как во многих приложениях часто требуется быстрый произвольный доступ (системы ООТ);
3. не учитывают структуру данных; в БД часто сильны вертикальные зависимости между значениями таблицы и слабы горизонтальные; для разных колонок могут быть более подходящими разные методы сжатия;
4. не учитывают статистику по данным, накапливаемую СУБД для последующей оптимизации запросов.
Очень полезным свойством метода сжатия может быть сохранение упорядоченности, что позволяет оперировать при выполнении запросов непосредственно закодированными данными. Если порядок сортировки закодированных данных соответствует порядку исходных, то можно выполнять операции неэквивалентного сравнения над сжатыми данными (меньше, больше, строгие неравенства). Многие обычные методы сжатия не обладают такой особенностью.
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Использование сжатия данных требует соответствующей переработки подсистемы оптимизации плана выполнения запросов и, возможно, изменения алгоритмов оптимизации. Это объясняется высокой вычислительной стоимостью операций декодирования и кодирования.
Рассмотрены несколько стратегий выполнения декодирования при отработке запросов к БД.
1. “Жадное” декодирование, при котором данные разжимаются при их передаче в основную память. Преимущество жадного декодирования в локализации изменения программного кода, обеспечивающего работу со сжатой БД, на уровне модуля управления памятью. Такая стратегия является естественной, если предполагается аппаратная реализация сжатия. Но при “жадном” декодировании генерируются субоптимальные планы выполнения запросов, поскольку не учитывается возможность выполнения непосредственно над сжатыми данными таких операций, как, например, проецирование и объединение по эквивалентности. На практике таблицы БД уровня предприятия часто содержат сотни колонок, но большинство запросов задействуют всего несколько. “Жадное” декодирование в таких случаях крайне неэффективно.
2. “Ленивое” декодирование предполагает, что данные остаются сжатыми в течение выполнения запроса до тех пор, пока это допустимо, а декодируются только при необходимости, после чего остаются разжатыми на выходе. Такой подход является более эффективным. Однако использование этой стратегии может привести к увеличению размера промежуточных наборов, поскольку данные остаются разжатыми на выходе. В результате может увеличиться число операций ввода-вывода при выполнении последующих действий плана запроса.
3. “Вре́менное” (transient) декодирование позволяет избежать увеличения размеров промежуточных результатов. При использовании данной стратегии реляционные операторы модифицируются так, чтобы временно разжимать данные, если это необходимо для выполнения операции, но оставлять их на выходе сжатыми. Такие операторы, получающие и возвращающие сжатые данные называют “вре́менными” операторами. При использовании временного оператора данные, находящиеся в буферном пуле, всегда остаются сжатыми. Разжатое значение сохраняется во временной программной переменной и “забывается” сразу после использования.

Коэффициент сжатия, которого можно достигнуть, зависит от данных и их распределения. Коэффициенты сжатия в среднем могут достигнуть значений 1.2 до 4.0 (от 17% до 67% экономии пространства).
В следующей таблице показаны основная информация о сжатии информации в современных БД:

	Система
	Сжатие таблиц
	Сжатие индексов
	Уровень сжатия таблиц
	Метод сжатия таблиц
	Заявляемая степень сжатия

	ADABAS, версия 7.1.2
	X
	X
	Значение атрибута
	Поля переменной длины, кодирование отсутствующих значений
	2

	DB2, версия 5
	X
	.
	Строка
	Кодирование по статическому словарю LZMW
	2-2.3

	Ingres, версия 2.6
	X
	X
	Значение атрибута
	Поля переменной длины, кодирование отсутствующих значений
	?

	Microsoft Access, ядро MS Jet 3.0
	.
	X
	.
	.
	.

	MySQL, версия 4.0.18
	X
	X
	Значение атрибута
	Кодирование по Хаффману, устранение серий нулей и пробелов, упаковка битов, словарь значений атрибута
	1.7-3.3

	Oracle, версия 9i Release 2
	X
	X
	Значение атрибута
	Статический словарь значений атрибута
	1.4-3.1

	SAS System, версия 8.2
	X
	.
	Строка
	Кодирование длин серий и словарное сжатие со скользящим окном
	?

	Sybase IQ, версия 11.2
	X
	X
	Страница
	Словарное сжатие со скользящим окном типа LZH
	?

	Teradata, версия 2 Release 5.0
	X
	?
	Значение атрибута
	Статический словарь значений атрибута
	2





Примечание: “X” обозначает факт наличия сжатия, “.” — отсутствие сжатия, “?” — отсутствие достаточной информации.
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MySQL относится к группе простых систем управления данными. Но в последние годы система получила большую популярность. Значительную роль в этом сыграли статус программы с открытым исходным кодом и простые интерфейсы взаимодействия с программами на языках программирования PHP, C, C++, Java и ряду других, что позволило без больших затрат встраивать MySQL в прикладные системы. Отсутствие в MySQL большого количества системных и вспомогательных функций, характерных для промышленных РСУБД, компенсируется высокой скоростью выполнения запросов на чтение. MySQL распространяется разработчиком, фирмой MySQL AB, под двумя лицензиями: "общедоступной" лицензии для открытого ПО General Public License (GPL) или альтернативной коммерческой лицензией. Базовая лицензия GPL диктует, в частности, необходимость распространения с исходным кодом как MySQL, так и непосредственно использующих ее программ.
В версии 4.0.18 использование сжатия данных представлено в следующих аспектах.
1. Во-первых, имеется возможность создавать сжатые таблицы только для чтения. При этом создаются таблицы с индексно-последовательным методом доступа (ISAM), поэтому при использовании индексирования соответствующие структуры тоже содержат сжатые данные. Создание таких таблиц выполняется посредством утилиты Myisampack. Она сжимает каждый столбец в таблице по отдельности. Информация, необходимая для декомпрессии столбцов, считывается в память при открытии таблицы. В результате обеспечивается более высокая производительность при доступе к отдельным записям, поскольку нужно распаковывать только одну запись, а не значительно больший по размеру дисковый блок, как при использовании программы Stacker в MS DOS. В среднем myisampack сжимает файл данных на 40%-70%.
2. Сжатие выполняется на уровне значения атрибута. Утилита позволяет экономно закодировать таблицу с помощью:
· упаковки битов;
· устранения колонок-констант, в том числе состоящих из неопределенных (NULL) значений;
· устранения ведущих и оконечных пробелов;
· устранения ведущих нулей;
· словаря значений атрибута;
· кодирования по Хаффману.
Методы могут применяться совместно, в том числе допускается каскадное использование. Таблицы кодов Хаффмана могут использоваться для декодирования сразу нескольких колонок. При сжатии таблицы генерируется статистика, которая используется оптимизатором запросов. Сжатая таблица может быть преобразована в обычную.
2.   Во-вторых, экономно представляются индексные структуры типа B-дерева. Одинаковые префиксы значений и оконечные пробелы в B-дереве устраняются. Для улучшения сжатия ключи числовых форматов могут записываться старшими байтами вперед.
Кроме того, в версии 4.1.1 поддерживается кодирование-декодирование значения столбца с помощью функций Compress/Uncompress:
SELECT Uncompress(Compress("any string")); à "any string"
Использование этих функций требует, чтобы система MySQL была скомпилирована с библиотекой сжатия zlib (реализует LZH) или подобными.
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РСУБД Oracle одноименной фирмы является наиболее распространенной промышленной системой управления данными. В настоящее время последней версией комплекса является Oracle9i Release 2.
В СУБД Oracle реализовано как сжатие таблиц, так и сжатие индексов. Но если экономное представление индексов использовалось еще в Oracle версий 7 и 8, то полноценное сжатие таблиц поддерживается только в самой последней версии.
В Oracle версий 7 и 8 существовал особый вид структуры хранения данных под названием “индексная таблица” (index-organized table). Данные такой таблицы сохранялись совместно с индексной информацией (атрибуты первичного ключа такой таблицы описывались только в индексной структуре). При этом поддерживалось частичное сжатие значений составного первичного ключа в индексе. Значение составного ключа разделялось на две части: группирующая (префикс), общая для нескольких значений, и уникальная (суффикс). Префикс подвергался экономному кодированию. Возможно, при этом используется словарный алгоритм с сохранением упорядоченности.
Табличное сжатие в Oracle9i Release 2 в первую очередь предназначено к использованию в системах поддержки принятия решений и OLAP-приложениях. Сжатию могут быть подвергнуты целые таблицы, разделы таблиц и материализованные представления. Сжатие уменьшает используемый объем дискового пространства, снижает требования к размеру буфера данных и во многих случаях ускоряет обработку запросов, особенно для систем с медленным вводом-выводом информации.
Для сжатия таблиц используется метод словарного типа. Сжимается или целиком столбец, или набор столбцов. Словарь формируется из значений атрибутов. Решение о добавлении значения столбца в словарь принимается на основании длины столбца и числа повторов значения. Короткие, а также редко встречающиеся значения в словарь не вносятся. Сжатие производится путем замены значения столбца на указатель на соответствующую фразу словаря. Размер словаря выбирается автоматически для каждой страницы во время загрузки данных. При этом таблица фраз и другая необходимая для декодирования информация сохраняется в каждой странице.
Для повышения степени сжатия может производиться переупорядочивание столбцов внутри одной страницы. Данное преобразование полностью скрыто от внешней среды. При значительных изменениях в данных словарь адаптируется.
В версии Oracle 8i Release 8.1.5 поддерживается частичное сжатие значений составного первичного ключа в индексе типа B-дерева, аналогичное экономному кодированию первичного ключа в индексных таблицах.
Другие подходы к проблеме сжатия разных СУБД.
Помимо сжатия самих данных СУДБ можно в принципе сжимать весь жесткий диск на уровне файловой системы. Такой подход значительно упрощает все операции по зажатию данных, кроме того нет необходимости заботиться о таких, например, неудобствах, как нарушение характеристик данных (что делает невозможным правильную сортировку по закодированному столбцу) и т.д.
Ещё один подход – сжатие сетевого трафика не лету. Такое сжатие позволяет увеличить скорость передачи данных, а так же позволит защитить передаваемую информацию от злоумышленников (если сжатие производится совместно с шифрованием).
Кроме того, можно использовать специальные операции для сжатия данных в различных СУБД. 
Например, в SQL Server 2008  каждый файл базы данных может быть сжат с помощью удаления неиспользуемых страниц. Хотя компонент Database Engine эффективно использует дисковое пространство, возникают ситуации, когда файлам больше не требуется такой объем, как раньше. Это может привести к необходимости сжатия файла. Файлы данных и журналов транзакций можно уменьшать (сжимать). Предусмотрена возможность сжатия файлов базы данных вручную (как группы или по отдельности) или автоматически через определенные промежутки времени (если параметр AUTO_SHRINK установлен в значении ON). 
В БД PostgresSQL существует операция VACUUM. Команда VACUUM  удаляет ненужную информацию из таблиц (“мусор“) тем самым освобождает свободное пространство на диске и ускоряет работу с клиентами.
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Средства создания дистрибутивов (для простоты — инсталляторы) обычно решают следующие задачи:
· Создание программы установки приложения, выполняющей инсталляцию
· Создание программы удаления приложения из системы — выполняющей процедуру деинсталляции
· Сжатие и упаковка файлов, входящих в дистрибутив
· Разбиение полученного пакета на блоки — для помещения на носители информации заданного объема (дискеты, CD и т.п.)

Windows Installer (установщик Windows) — подсистема Microsoft Windows, обеспечивающая установку программ (инсталлятор). Является компонентом Windows, начиная с Windows 2000; может доустанавливаться и на более ранние версии Windows. Вся необходимая для установки информация (иногда и вместе с устанавливаемыми файлами) содержится в установочных пакетах (installation packages), имеющих расширение .msi.
Инсталляционный пакет описывает установку одного продукта. Он включает файлы, требуемые для установки, а также настройки, касающиеся как самого процесса установки, так и стартовой конфигурации устанавливаемого продукта. Еще инсталляционный пакет может содержать лицензионный ключ. Содержит всю логику, необходимую для установки и удаления приложения. Продукт состоит из компонент (components), сгруппированных в возможности (features).
Компонента (component) — минимальная неделимая установочная единица, представляющая собой группу файлов, значений реестра, создаваемых папок и других элементов, объединённых общим именем (именем компоненты) и либо устанавливаемых вместе, либо не устанавливаемых. Компоненты скрыты от конечного пользователя. Каждая компонента имеет ключевой путь (key path) — например, имя своего главного файла — по которому определяется наличие этой компоненты на компьютере пользователя.
Возможность (feature; в русифицированной версии Windows именно это слово переводится как «компонента», что вносит путаницу) — это иерархическая группа компонент и/или других возможностей. Когда при установке показывается диалог выбора устанавливаемых частей программы, пользователь управляет выбором именно возможностей. Выбор возможности для установки влечёт за собой установку всех компонент, которые в неё включены.
Файл .msi представляет собой составной документ OLE (OLE compound document — в том же формате-контейнере хранятся документы Microsoft Word, Excel и т. д.), в котором содержится небольшая реляционная база данных — набор из нескольких десятков взаимосвязанных таблиц, содержащих различную информацию о продукте и процессе установки. При этом все строковые данные в базе хранятся вместе в отдельном потоке документа, а в таблицах базы на них имеются ссылки; таким образом избегают дублирования строк, что значительно уменьшает размер базы.
Кроме базы, структура файла .msi предусматривает помещение туда пользовательских сценариев и вспомогательных DLL, если таковые требуются для установки, а также самих устанавливаемых файлов, запакованных в формате .cab. Файлы можно размещать и отдельно от пакета, в запакованном или распакованном виде (с сохранением структуры каталогов).
На каждом компьютере, использующем Windows Installer, хранится единая база данных с информацией о каждом установленном с помощью этой технологии приложении. Эта информация включает файлы, записи в реестре и компоненты. При удалении приложения с машины Installer проверяет базу данных, чтобы удостовериться в том, что не будут удалены файлы, ключи реестра и компоненты, от которых зависят другие приложения. Таким образом, удаление приложения становится практически безопасным для других программ, имеющихся на компьютере.
Плюсы:
· Более простая и быстрая установка программного обеспечения. Так как вся информация об установленном приложении содержится в одном месте, разработчик может предугадать ответы на многие вопросы пользователя, освобождая тем самым пользователя от принятия сложных решений во время установки или обновления программного продукта.
· Возможность установки по требованию. Информация о неустановленных компонентах приложения также хранится в одном месте. Значит, если вдруг пользователь захочет использовать компонент, который еще не установлен, ему не придется снова запускать весь инсталляционный пакет только для того, чтобы добавить еще одну возможность в программу. Когда пользователь решает использовать новый компонент, приложение просто проверяет инсталляционные данные и извлекает нужную информацию, позволяя добавлять нужную функциональность по требованию. 
· Самовосстановление программ. Хранение инсталляционной информации в одном месте позволяет приложению самовосстанавливаться. Поэтому пользователи теряют меньше времени на удаление и переустановку приложений, а также избавляются от необходимости исправлять непонятные и трудно диагностируемые ошибки в конфигурации приложения. Неправильно работающее приложение может проверить инсталляционные данные, определить, какие файлы повреждены или отсутствуют, а затем восстановить их. 
· Мощные возможности отката. Windows Installer позволяет отменять любые изменения в конфигурации как устанавливаемого продукта, так и операционной системы. Это делает установку программ, поддерживающих технологию Windows Installer, намного более безопасным и предсказуемым занятием, чем каких-либо других. Если при установке программы пользователь сталкивается с фатальной ошибкой, которая прерывает процесс инсталляции, у него остается возможность вернуться к предыдущему устойчивому состоянию. Причем это состояние будет в точности таким, каким было до попытки установки нового программного продукта. Такое поведение программ очень сильно отличается от того, к которому мы привыкли за много лет. Сбой или ошибки в программе инсталляции любого продукта (особенно заменяющего системные динамические библиотеки) могли нарушить работоспособность всей системы, причем это было справедливо не только для практически незащищенных операционных систем типа Windows 9x, но и для Windows NT. Я сам не раз сталкивался с подобными проблемами, особенно при отладке инсталлятора для довольно большого продукта, созданного с использованием пакета InstallShield Professional.
План развертывания - текстовый документ, предназначенный для выполнения командой внедрения/развёртывания системы (т.е. людьми), который описывает по шагам в какой последовательности устанавливать и настраивать разные подсистемы и компоненты общей системы, как проверять работоспособность отдельных элементов и связь их друг с другом, как по окончании убедиться в работоспособности всей системы и т.п. такой план используется вместо обычного инсталлятора на сложных  системах, которые могут располагаться на многих компьютерах, на разных  ОС в разном окружении и т.п. 
Кроме чисто технических действий могут содержать организационные - разные проверки, инструктаж, передачу паролей и т.п.
The Windows Installer Xml (WiX) toolset — набор инструментов, позволяющих создавать инсталляционные пакеты Windows Installer (.MSI и .MSM) на основе XML-описаний.
Он использует текст файл для описания всех элементов процесса установки. 
В пакет WiX входит набор консольных утилит:
candle
Компилятор/препроцессор — получает объектные модули по исходным XML-документам. (по исходному .WXS-файл получает .WXSOBJ-файл)
light
Компоновщик — собирает готовый инсталляционный пакет из объектных модулей и других ресурсов. (собирает .WXSOBJ-файлы и другие ресурсы в файл .MSI или .MSM)
lit
Библиотекарь — позволяет собрать из нескольких объектных модулей один библиотечный файл.
dark
Декомпилятор — по инсталляционному пакету (.MSI) получает соответствующий XML-документ. 
tallow / heat
Инструмент, позволяющий по каталогу файлов получить их XML-описание, пригодное для использования в WiX. В WiX 3.0 подобную функциональность предоставляет утилита heat.
pyro
Утилита, позволяющая создавать патчи (.msp-пакеты) без использования Windows Installer SDK.
burn
В разработке находится инструмент burn, выполняющий функции бутстраппера инсталляции. обычная программа, написанная на чем удобно. Она проверяет все условия и ставит по очереди программу и плагины.
WIX - декларативное, т.е. декларируется, что для работоспособности программе нужны такие то компоненты, такие то запускаемые файлы, такие то директории, такие то зменения в реестре и т.п. а система сама по этим декларациям строит "императивные" команды при установке или удалении.
В основе всего процесса генерации лежит обычно один XML-файл особого формата, в терминах XML называемого схемой. Обычно файлы WiX имеют расширение *.wxs. Самый простой и тривиальный файл содержит всего один тэг — ссылку на прототип WiX-документа и имеет вид:
[image: wix1]
Вы можете создать этот файл и откомпилировать его с помощью компилятора candle, чтобы убедиться в работоспособности данного файла. Если ваш файл называется, к примеру, 1.wxs, то командная строка будет выглядеть как candle 1.wxs. Если не обнаруживаются ошибки, то процесс компиляции не будет сопровождаться каким-либо сообщениями, кроме заголовка компилируемого файла (да и его можно подавить, задав ключ -nologo).

Nullsoft Scriptable Install System (NSIS) — система создания инсталляторов для Microsoft Windows с открытыми исходными кодами, созданная компанией Nullsoft, основанной создателями Winamp. NSIS создан как альтернатива InstallShield, предназначенного для коммерческих продуктов.
Исходный файл NSIS — это скрипт, в котором встречаются как декларативные описания, так и команды на выполнение действий. Весь скрипт компилируется в машинные команды на этапе сборки дистрибутива.
В NSIS есть возможность использования подпрограмм (функций), функции вызываются друг из друга при помощи инструкции Call. Препроцессор позволяет включать одни скрипты в другие с помощью директивы !include, а также создавать макросы.
Кроме того, есть возможность использования плагинов (внешних DLL), из которых можно вызывать функции во время работы программы установки. В составе пакета NSIS сейчас предлагается 15 стандартных плагинов. Плагин InstallOptions позволяет описывать дополнительные шаги мастера установки, с собственным набором контролов и поведением. Плагин LangDLL обеспечивает многоязыковую поддержку (в дистрибутив включены файлы для 49-ти языков). Плагин NSISdl предоставляет возможность загрузки нужных файлов по HTTP. Если возможностей стандартных плагинов недостаточно — нет ничего трудного в том чтобы написать свой.
NSIS - императивное описание (т.е. прямо описывается что делать при установке, что делать при удалении)
      Инсталляционный пакет создается на основе файла описания процесса инсталляции который имеет структуру показанную на рис.1. 
[image: bynsi3]
     В Главной секции этого файла записываются установки, которые являются неизменяемыми на протяжении всей инсталляции. Здесь объявляются: название проекта, инсталляционная директория по умолчанию, картинка, которая будет висеть в окне инсталляции, общий вид и поведение окна инсталляции, настройки показа лицензионных соглашений и др. 
     Секция страниц отвечает за список этапов которые будут отображаться в процессе инсталляции и деинсталяции приложения. Список этих страниц задается соответственно командами Page и UninstPage. Кроме того есть возможность расширенного контроля за отображением страниц с использованием команд PageEx и PageCallback. 
     Секция языков отвечает за объявления языков на каких будет проводится инсталляция, здесь возможна либо ручная настройка необходимых языков, либо автоматический подбор языка интерфейса из всех включенных в пакет языков. 
     Инсталляционная секция – это главная секция пакета. Здесь описываются все возможные варианты инсталляции, объявления файлов, команды для создания директорий и ключей реестра и другие всевозможные настройки. При объявлении секций инсталляции используются ключевые слова Section и SectionEnd между которыми и располагаются все другие команды. Естественно, что в разных секциях должны располагаться разные, относительно независимые, компоненты. На основании этих данных инсталлятор даст возможность пользователю выбрать, какие именно компоненты надо установить. Кроме того, есть возможность объявления вложенных подсекций, которые будут вести себя на подобии составных объектов (к примеру установить только программу, а помощь не устанавливать и т.п.). 
     Раздел описаний. В этом разделе подаются описания всех устанавливаемых модулей, которые будут появляться в диалоге выбора компонентов инсталляции. Здесь в частности имеется возможность написания разных заголовков для разных языков, для разных секций и разных подсекций. 
     Деинсталяция – предназначена для описания работ проводимых программой при удалении вашего приложения с системы. Как и инсталляционный раздел деинсталяция также может иметь несколько подразделов в которых описывается процесс удаления разных компонентов приложения. 
     Особенности NSIS:
- Очень маленький размер установочного блока (~34 Кбайт) 
- zlib, bzip2, и LZMA сжатие 
- Гибкая система скриптов 
- Мультиязычность 
- Поддержка плагинов 
- Скрипт Препроцессор 
- Создание Web-инсталляторов 
и т.д.

Файл — поименованная совокупность байтов произвольной длины, находящихся на носителе информации.
Переменные среды — текстовые переменные операционной системы,  хранящие данные о ряде настроек системы.
Переменные среды устанавливаются пользователем или сценариями оболочки. Начальный набор переменных инициализируется стартовыми сценариями операционной системы и сценариями, запускаемыми при регистрации пользователя в системе.
Список переменных среды Windows можно узнать, набрав в командной строке: set или нажав кнопку «Переменные среды» на вкладке «Дополнительно» в диалоговом окне «Свойства системы» (Мой компьютер->Свойства).
Справка Windows различает два типа переменных среды: системные и локальные. Системные переменные возвращают одинаковые значения для всех пользователей. К примеру, %systemdrive% - буква системного диска, и она для всех пользователей одинакова. А вот значения, возвращаемые локальными переменными, варьируются в зависимости от вошедшего в систему пользователя. Например, %userprofile% может возвращать C:\Documents and Settings\ТекущийПользователь, где ТекущийПользователь - название учетной записи пользователя.
Узнать, какие переменные среды в операционной системе вам доступны и какие значения в данный момент им присвоены, вам поможет команда SET, запущенная из командной строки без параметров (Пуск – Выполнить – cmd – set).
В сценариях обычно используются объявления вида:
ИМЯ_ПЕРЕМЕННОЙ = "значение переменной"
Но конкретный синтаксис зависит от используемого интерпретатора.
Для обращения получения значения переменной необходимо перед её именем поставить символ доллара. Так же иногда требуется заключить имя в скобки (например в сценариях утилиты make)
Из командной строки управление переменными осуществляется с помощью export и env.
Реестр или системный реестр - это база данных для хранения сведений о конфигурации компьютера и настроек операционной системы. Реестр содержит данные, к которым Windows XP постоянно обращается во время загрузки, работы и её завершения, а именно:

· профили всех пользователей, то есть их настройки; 
· конфигурация оборудования, установленного в операционной системе. Я не пишу установленного в компьютере, поскольку железо может быть на борту, но не быть установленным в ОС, например, из-за устаревших драйверов. 
· данные об установленных программах и типах документов, создаваемых каждой программой; 
· свойства папок и значков программ; 
· данные об используемых портах.
Для работы с реестром используется простая и понятная утилита Regedit. Разделы и подразделы - это папки в левом окне regedit. Ключ реестра или параметр - это переменная, которой присвоено определённое значение, это то, что мы видим в правом окне regedit.
Куст - это раздел реестра, отображаемый как файл на жестком диске. Куст является набором разделов, подчиненных разделов и параметров и имеет корни на верхнем уровне иерархии реестра. По умолчанию большинство файлов кустов (Default, SAM, Security и System) сохраняются в папке %SystemRoot%\System32\Config. Папка %SystemRoot%\Profiles содержит профили (настройки) для каждого пользователя компьютера. Поскольку куст представляет собой файл, его можно перемещать из одной системы в другую. Для редактирования этого файла необходимо использовать редактор реестра. 
Реестр содержит пять основных секций, которые называются корневыми разделами (ветвями, ульями) и являются аналогами корневых разделов жесткого диска. Каждый раздел имеет собственное место хранения и файл журнала, при необходимости любой корневой раздел можно восстановить, не затрагивая остальные разделы реестра. Разделы реестра:
HKEY_CURRENT_USER - Данный раздел является корневым для данных настройки пользователя, вошедшего в систему в настоящий момент. Здесь хранятся папки пользователя, цвета экрана и настройки панели управления. Эти данные называются профилем пользователя.
HKEY_USERS - Данный раздел содержит все профили пользователей компьютера. HKEY_CURRENT_USER является подразделом HKEY_USERS.
HKEY_LOCAL_MACHINE	 - Раздел содержит данные настройки, относящиеся к данному компьютеру (для всех пользователей).
HKEY_CLASSES_ROOT - Данный раздел является подразделом HKEY_LOCAL_MACHINE\Software. Хранящиеся здесь сведения обеспечивают открытие необходимой программы при открытии файла с помощью проводника.
HKEY_CURRENT_CONFIG - Данный раздел содержит сведения о профиле оборудования, используемом локальным компьютером при запуске системы
Внутри корневого раздела находятся разделы и подразделы, которые аналогичны каталогам и подкаталогам жесткого диска. Раздел может содержать информацию или данные. Раздел и подраздел могут содержать 0, 1 или несколько параметров, параметр по умолчанию, а также 0 или несколько подразделов. Каждый параметр имеет имя, тип и значение.
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[bookmark: _Toc312441024] (установка необходимых дополнительных пакетов)
     Одна из проблем — установка компонентов, необходимых приложению для работы на целевых компьютерах. Если какого-то компонента не хватает, приложение скорее всего даст сбой и выведет загадочное сообщение об ошибке, информирующее об отсутствии DLL-файла, что заставит ваших клиентов обратиться в службу поддержки.
     Рассмотрим на примере игровое приложение, написанное на Visual Basic 2005. Чтобы установить игру, пользователь перед установкой собственно приложения должен установить .NET Framework 2.0,  DirectX 9.0 for Managed Code и SQL Server 2005 Express Edition. Для этого придется выполнить ряд сложных операций. Прежде всего пользователь должен проверить, не установлен ли на компьютере каждый из этих компонентов. Затем самостоятельно скачать и запустить установщики каждого недостающего компонента и выбрать соответствующие параметры в UI программы установки. Если требуется перезагрузка, пользователю придется перезапустить компьютер и возобновить установку с того места, где она была прервана. Если компоненты должны устанавливаться в определенном порядке, открываются дополнительные возможности для ошибок. Все это, мягко говоря, усложняет жизнь пользователям, и многие из них могут отказаться от установки приложения.
     Visual Studio 2005 Bootstrapper решает эту проблему, позволяя создавать удобные интегрированные средства установки различных компонентов, необходимых вашему приложению. Bootstrapper способен определять, поддерживается ли данный компонент в данной операционной системе. Если компонент не будет работать в этой среде, Bootstrapper уведомляет пользователя и прекращает установку. (например, если кто-то попытается установить .NET Framework на компьютер с Windows 95, Bootstrapper заранее предупредит пользователя, и тому не придется скачивать распространяемый пакет .NET Framework размером 20 МБ.)
     Интегрированный установщик приложений и необходимых компонентов
     Visual Studio 2005 Bootstrapper позволяет предоставить в распоряжение пользователей простые автоматизированные средства, которые обнаруживают, скачивают и устанавливают приложение и необходимые ему компоненты. Он выступает в качестве единого установщика, объединяющего установщики всех компонентов, образующих приложение, и поддерживает массу возможностей и сервисов.
     Минимальный размер изначально скачиваемого кода
     Bootstrapper — небольшой исполняемый файл размером всего 222 КБ, который можно скачать по модему со скоростью 28,8 Kбит/с примерно за минуту. Таким образом, он вносит в процесс установки совсем небольшие издержки, позволяя не скачивать распространяемые пакеты гораздо большего размера, если в них нет нужды.
     Минимальные требования к платформе
     Поскольку Bootstrapper предназначен для того, чтобы без проблем устанавливать компоненты, от которых зависит приложение, он сам должен зависеть лишь от небольшого количества компонентов или вообще ни от чего не зависеть. И действительно, единственное, от чего зависит Bootstrapper, — от стандартной библиотеки C, которая статически связана с Bootstrapper, и, следовательно, устанавливать ее отдельно не требуется. Bootstrapper загрузит другие Windows DLL, в частности msi.dll, чтобы проверить код приложения средствами Windows Installer, и Wintrust.dll, чтобы проверить подписи компонентов. Однако эти DLL есть в самой Windows, начиная с Windows 98.
     Обнаружение компонентов и их скачивание при необходимости
    Bootstrapper — скачивание и установка только тех компонентов, которые не были установлены ранее. В Visual Studio 2005 Bootstrapper реализованы гибкие методики обнаружения уже установленных компонентов. С этой целью может выполняться поиск в реестре, файловой системе или GAC (Global Assembly Cache). Кроме того, если требуется более сложная логика обнаружения, Bootstrapper может анализировать результаты запуска специального исполняемого файла. Обнаружив компонент, Bootstrapper не скачивает и не устанавливает его.
     Управление перезагрузкой
    При установке некоторых компонентов на завершающем этапе может потребоваться перезагрузка компьютера. Например, при установке Windows Installer 2.0 понадобится перезагрузка старых операционных систем Windows (down-level Windows systems). Bootstrapper позволяет гибко управлять перезагрузкой: вы можете указать, что Bootstrapper должен перезагрузить компьютер сразу после установки определенного компонента, например, если в ином случае установка остальных компонентов будет обречена на неудачу. А можно, наоборот, указать Bootstrapper, что перезагрузку следует отложить до тех пор, пока не будут установлены все компоненты. Это позволяет обойтись одной перезагрузкой, даже если она нужна нескольким устанавливаемым компонентам. Когда требуется перезагрузка, Bootstrapper предлагает пользователю перезагрузить компьютер и записывает вызов самого себя в раздел RunOnce реестра Windows. При перезапуске компьютера Windows снова вызывает Bootstrapper, который возобновляет установку с того места, на котором она была прервана.
     Как проверить, установлены ли необходимые системные компоненты (prerequisites)?
     Основная идея состоит в том, чтобы проверять свойство, которое устанавливается по-разному в зависимости от наличия компонента и его версии. Вы можете создать условие запуска установки, поместив тэг Condition внутри Product, например:
	<Condition Message="Для установки требуется Windows XP или выше.">
  <![CDATA[VersionNT >= 501]]>
</Condition>


     Для проверки версии ОС вы можете использовать предопределенные свойства — такие как VersionNT или Version9X, для проверки версии .NET Framework — MsiNetAssemblySupport.
     Для поиска компонента, установленного из MSI, можно использовать поиск по GUID тэгом ComponentSearch. Для компонента Windows, такого как IIS, может понадобиться поиск по реестру, например:
	<Property Id="W3SVCMAJORVERSION">
    <RegistrySearch Id="W3SVCMAJORVERSION" Type="registry" Root="HKLM" 
        Key="System\CurrentControlSet\Services\W3SVC\Parameters" 
        Name="MajorVersion" />
</Property>


— этот код под Windows Server 2003 установит свойство W3SVCMAJORVERSION в значение «#6», если сервис «IIS web publishing» установлен, либо в пустое значение, если не установлен.


[bookmark: _Toc218865512][bookmark: _Toc312441025]7. Удаленное развертывание информационных систем
(сайтов – закачка исполняемых файлов, настройка путей и переменных, настройка сервера, заполнение базы данных)

     Развертывание сайта (английский термин Deployment) — это процесс копирования файлов проекта на один или более Web-серверов. Вы можете указать путь развертывания либо для всего проекта, либо для отдельных папок и файлов.
Основную роль в подготовке и выполнении этапа загрузки сайта на Web-сервер играет проект. Однако при формировании проекта определяем лишь некоторые параметры загрузки, указав способ размещения на Web-сервере отдельных папок. 
     Первое, что необходимо сделать для развертывания проекта — установить параметры этой процедуры. Установка параметров развертывания выполняется с помощью элементов управления:
-  Create Missing Folders/Directories (Создавать отсутствующие папки/каталоги) — перед загрузкой проекта на сервер на нем будет воссоздана структура папок, использовавшаяся для проекта на локальном компьютере; отсутствие такого соответствие вызовет ошибку при выполнении развертывания;
-  Upload Only Newer (Загружать только обновленные) — перед выгрузкой каждого файла проекта выполняется сравнение с его копией, размещенной на сервере; если файл не изменялся, его выгрузка не производится;
-  Encrypt CFML (Зашифровать CFML) -  выполняется кодирование CFM-файлов таким образом, чтобы запретить их просмотр конечными пользователями;
-  Force to Lower Case (Привести к нижнему регистру) -  имена всех файлов проекта преобразуются к нижнему регистру; для UNIX-систем это может привести к неработоспособности ссылок, в которых имена файлов записаны с использованием символов верхнего регистра;
- Show Deployment Warning Dialog (Показывать окно предупреждения при развертывании) - перед развертыванием проекта на экран выводится окно с просьбой подтвердить необходимость выполнения процедуры. 
     Кроме того, с помощью флажка Disable Logging (Запретить ведение протокола) вы можете указать, требуется ли регистрировать шаги развертывания. Если да, то в поле Log File следует указать файл, в который будет записываться информация о развертывании.
Далее необходимо внести URL сервера (или серверов), на который вы собираетесь выгрузить сайт, в свойства проекта. Эта процедура выполняется следующим образом:
Щелкнуть правой кнопкой мыши на имени проекта в окне ресурсов и выбрать в контекстном меню команду Properties. 
     В открывшемся диалоговом окне в поле Deployment Path (Маршрут развертывания) ввести URL, по которому будет размещен созданный вами сайт (маршрут вводится либо вручную, либо с помощью расположенной рядом кнопки). 
     После этого необходимо в меню Project основного окна HomeSite выбрать команду Deployment Wizard. При этом откроется окно, с помощью которого выполняется первый шаг процедуры загрузки: выбирается способ размещения проекта.
     Возможны два варианта:
 - прямая загрузка (Direct Deployment); 
 - загрузка на основе сценария (Schptable Deployment). 
     Выберите первый вариант и щелкните на кнопке Next. Второе окно мастера позволяет еще раз проверить (или изменить) параметры развертывания, установленные ранее на вкладке Deployment диалогового окна Settings.
     На третьем, последнем шаге, остается только щелкнуть кнопку Finish, и ваш сайт будет загружен на Web-сервер, а в окне результатов (на листе Deployment) будут отражены результаты выполнения загрузки.
[bookmark: Deployingassets-Deployingtoaremoteserver]     Radmin - это одна из лучших программ удаленного администрирования для платформы Windows, которая позволяет полноценно работать сразу на нескольких удаленных компьютерах с помощью обычного графического интерфейса. Наряду с поддержкой модели безопасности NT и локализацией на любые языки возможна работа в режимах обмена файлами и Telnet, что позволяет рассматривать Radmin как интегрированное решение для удаленного управления организацией любого масштаба.
Удаленное управление системами
[bookmark: _Toc252123063][bookmark: _Toc252123158][bookmark: _Toc252123223][bookmark: _Toc252123278][bookmark: _Toc252298693][bookmark: _Toc252298741][bookmark: _Toc252298800]Доступные средства
Visual Studio .NET 2003 предоставляет два способа для удаленной отладки:
1. С использованием Remote Debug Monitor’а
2. Через Machine Debug Manager
Первый вариант может использоваться только для неуправляемого кода, а второй для всех типов проектов, включая .Net и T-SQL. Machine Debug Manager для своей работы использует DCOM. Это накладывает некоторые ограничения, связанные с безопасностью Windows.
Использование Remote Debug Monitor не требует длительных настроек и танцев с бубном вокруг системы безопасности. Мы будем рассматривать именно этот способ, тем более что он обеспечивает нас всем необходимым для отладки C++ приложений.
[bookmark: _Toc252123064][bookmark: _Toc252123159]Настройка Remote Debug Monitor
Определимся с терминами:
Удаленный хост – это компьютер (или виртуальная машина) на которой запускается ваша программа, которую надо отладить.
Локальный хост – компьютер на котором запущен отладчик.
Remote Debug Monitor (RDM), входит в комплект поставки Visual Studio. Он устанавливается на удаленный хост. Далее с помощью MS VS с локального хоста можно к нему подключиться и выполнять любые операции по отладке неуправляемого кода.
На удаленный хост можно установить Visual Studio целиком для запуска RDM. Это не самый оптимальный вариант. Тем более что часто отладка производится в виртуальной машине. Гораздо проще скопировать на удаленный компьютер следующие файлы:
dbghelp.dll
msvcmon.exe
msvcp71.dll
msvcr71.dll
NatDbgDM.dll
NatDbgEE.dll
NatDbgTLLoc.dll
NatDbgTLNet.dll
Их можно положить в отдельную директорию. Если запустить из консоли:
msvcmon.exe /?
Можно увидеть список возможных параметров. Если вы не хотите заморачиваться с безопасностью Windows – можно создать командный файл со следующей строчкой:
msvcmon.exe -anyuser -tcpip -timeout -1
Если запустить Remote Debug Monitor на удаленном компьютере с помощью такой команды – все отладчики смогут к нему подключаться.
В общем случае на удаленном компьютере можно отлаживать любой процесс. Чтобы отладка была продуктивной желательно отлаживать программы в Debug сборке. Это дает доступ к символьной информации и возможности просматривать исходный текст программы. Рассмотрим это на примере.
Каждый запускаемый файл (exe, dll) содержит путь к файлу с отладочными символами. Сложность состоит в том, что программа выполняется на одном компьютере, а символы нужны отладчику на другом. Как всегда решение очень простое:
1. На удаленном компьютере устанавливается программа для отладки. Это может быть обычное копирование исполняемых файлов или полноценная установка. В данном случае это не имеет значения.
2. На локальном компьютере должны присутствовать отладочные символы. Обратите внимание, что их надо располагать в той же папке, в которой они были при сборке приложения. Помните, что в бинарном файле записан полный путь к файлу? Если вы отлаживаете только что собранную версию – это условие выполняется автоматически. В противном случае – в директорию надо скопировать символы для нужной версии.
Итак, программа скомпилирована и запущена на удаленном компьютере. Remote Debug Monitor тоже установлен и запущен. Пора переходить к удаленной отладке.
Для этого на локальном компьютере достаточно запустить MS VS, и выбрать Tools->Debug Process. 
В качестве транспорта выбрать протокол TCP/IP и указать IP адрес удаленного компьютера. Далее из списка процессов можно выбрать нашу программу и нажать Attach.
Все! Удаленная отладка к вашим услугам. Вы можете прервать выполнение программы, установить точки останова, просматривать значения переменных и т.п. Одним словом – вы работаете с программой на другом компьютере как с локальной.
Существует еще один способ запуска удаленной отладки. Можно в настройках проекта сразу указать, что надо запускать программу на другом компьютере:
Дальше можно запускать отладку как обычно: Debug->Start. Отладчик автоматически запустит программу на удаленном компьютере и подключится к процессу. Потом все как обычно. Надо только после сборки не забывать обновлять программу на удаленном хосте.
Удаленная отладка создает очень маленькое количество трафика (при работе через Tcp/ip), но очень требовательна к скорости отклика удаленной системы. Иными словами удаленно отлаживать через Интернет занятие очень скучное и утомительное. Можно ждать несколько секунд выполнения каждой вашей команды. Нетрудно представить, во что выливается пошаговая трассировка кода. На практике было замечено, что если ping до удаленной машины проходит менее чем за 50 мс, то работать худо-бедно можно. Большие задержки уже вызывают сильный дискомфорт.
SSH (англ. Secure SHell — «безопасная оболочка»[1]) — сетевой протокол сеансового уровня, позволяющий производить удалённое управлениеоперационной системой и туннелирование TCP-соединений (например, для передачи файлов). Схож по функциональности с протоколами Telnet иrlogin, но, в отличие от них, шифрует весь трафик, включая и передаваемые пароли. SSH допускает выбор различных алгоритмов шифрования. SSH-клиенты и SSH-серверы доступны для большинства сетевых операционных систем.
SSH позволяет безопасно передавать в незащищенной среде практически любой другой сетевой протокол. Таким образом, можно не только удаленно работать на компьютере через командную оболочку, но и передавать по шифрованному каналу звуковой поток или видео (например, свеб-камеры)[2]. Также SSH может использовать сжатие передаваемых данных для последующего их шифрования, что удобно, например, для удаленного запуска клиентов X Window System.
Большинство хостинг-провайдеров за определенную плату предоставляют клиентам доступ к их домашнему каталогу по SSH. Это может быть удобно как для работы в командной строке, так и для удаленного запуска программ (в том числе графических приложений).

[bookmark: _Toc312441026]8. План развертывания, инструкции по установке, стратегия работы с ошибками на удаленной системе. 
План развертывания - текстовый документ, предназначенный для выполнения командой внедрения/развёртывания системы (т.е. людьми), который описывает по шагам в какой последовательности устанавливать и настраивать разные подсистемы и компоненты общей системы, как проверять работоспособность отдельных элементов и связь их друг с другом, как по окончании убедиться в работоспособности всей системы и т.п. такой план используется вместо обычного инсталлятора на сложных  системах, которые могут располагаться на многих компьютерах, на разных  ОС в разном окружении и т.п. 
Шаблон
План развертывания программного обеспечения
План развертывания программного обеспечения для каждого выпуска *** *** Name System включает в себя следующее:
            ·           Обзор выпуска
·           График
·           Программное обеспечение и структуры данных
·           Механизм развертывания
[bookmark: _Toc404495596]Обзор выпуска
Части *** *** Name System, включенные в этот релиз:
*** Подготовить краткий обзор менее одной страницы. ***
[bookmark: _Toc404495597]График
В этом разделе приводится подробный график мероприятий для установки.  Ответственность возложена для каждого вида деятельности.   Мероприятия, включенные в этот график, будут использоваться для уточнения сроков реализации проекта.
*** Иллюстрация расписания при помощи такого инструмента, как диаграммы Ганта и писать краткие описания для каждой задачи.   На график может потребоваться от трех до пяти страниц. ***
[bookmark: _Toc404495598]Программное обеспечение и структуры данных
Программное обеспечение организации выпуска описано здесь.   Это включает в себя:
·           программных модулей,
·           структуры данных,
·           запуск файлов,
·           клиентских и серверных рабочих станций, где каждый элемент будет расположен.
Обновления, необходимые для конфигурации файлы идентифицируются.   Любая программа единиц или файлы, которые будут в отставке, также задокументировано.
*** Данные документа структуру инструкции по установке, сайт конкретные параметры преобразования данных приложения и учетной записи пользователя и безопасности заданий. ***
*** Подготовка таблиц документировании программных модулей для установки, структуры данных, файлы, которые будут созданы, запуск файлов, которые будут установлены, и изменения в конфигурации файла, который будет сделан на каждого клиента и узел сервера.   Вместо перечисления каждого конкретного файла, документа инструкции, необходимые для фильтрации файлов, которые будут установлены, с соответствующей средой разработки. ***
В следующей таблице программные модули для установки, файлов структура данных, которая будет создана, запуск файлов, которые будут установлены, и изменения в конфигурации файла, которые будет сделан на каждого клиента и узел сервера.
	[bookmark: _Toc403272509]Программное обеспечение и структуры данных в узле
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[bookmark: _Toc404495599]Механизм развертывания
*** Укажите, какой механизм будет использоваться для развертывания программного обеспечения (например, дискета, компакт-диск или развертывания по сети).   Укажите, если вначале некоторые или все программное обеспечение будет предварительно загруженных во время аппаратного постановки. ***
*** Документ другие инструкции в виде пунктов. ***

[bookmark: _Toc312441027]9. Uninstall, очистка системы и что не стоит чистить, обновление уже установленной системы
Для того, чтобы правильно удалить программу или продукт: Пуск – Панель управления – Установка и удаление программ. Существуют специальные программы деинсталляторы, которые следят за процессом установки (сохраняя при этом все данные о каждой устанавливаемой программе) и во время удаления приложений очень эффективно удаляют все «хвосты» (например, бесплатная программа Revo Uninstaller).
Ручная очистка системы от компрометирующих данных

Windows имеет стандартную утилиту "Очистка диска", которая вызывается из меню Пуск -> Программы -> Стандартные -> Служебные -> Очистка диска. Разумеется она ни в какое сравнение не идет со специализированными программами от сторонних разработчиков и очищает лишь самые распространенные места системы. Но при ручной очистке я рекомендую воспользоваться этой утилитой в дополнение к другим методам ручной очистки, о которых будет рассказано ниже. Сразу после запуска утилита "Очистка диска" предложит вам выбрать логический диск для которого требуется выполнить очистку. Помните, что для полноценной очистки следует выполнять ее для каждого диска, однако наиболее важно выполнить очистку на том логическом диске, на котором установлена сама операционная систем
Вы можете выбрать все пункты, которые предлагает утилита, единственное я не рекомендую выбирать пункт Сжатие старых файлов, т. к. можно удалить какие-нибудь редко используемые, но важные файлы. Утилита "Очистка диска" не способна выполнять безвозвратное удаление, но как говорилось выше это можно сделать с помощью стандартной утилиты cipher или других сторонних средств.
Далее рассказывается, как вручную очищать систему, в той последовательности, в которой лучше всего это делать.

Несколько слов об очистке системной папки Windows и конкретно очистке папки winsxs. Эта папка представляет собой хранилище компонентов Windows: системные библиотеки и файлы, компоненты операционной системы, бекапы системных файлов и т.п. Файлы, хранящиеся в этой папке, могут использовать многочисленные установленные программы, причем сами программы будут уверены, что они используют файлы находящиеся в другом месте: семерка установит жесткую ссылку на нужный файл.
Учитывая такой алгоритм работы, нетрудно понять, что папка winsxs будет постоянно увеличиваться в процессе работы (в результате установки новых программ или обновлений) и при этом содержит дублированные данные. К сожалению поделать с этим ничего нельзя. Рекомендуем не трогать содержимое winsxs, т.к. это может привести к серьезным проблемам в работе операционной системы.
Единственной папкой из которой можно удалить данные совершенно безболезненно является папка temp. Она содержит временные файлы, которые не представляют никакой ценности для системы.
· Файл pagefile.sys является системный файлом подкачки (виртуальная память). Удалить его нельзя (не рекомендуется так же его уменьшать), но зато его можно и даже нужно переместить на другой диск. Делается это очень просто, откройте «Панель управления\Система и безопасность\Система» , выберите «Дополнительные параметры системы» в разделе «Быстродействие» нажмите «Параметры», переключитесь на закладку «Дополнительно» и в разделе «Виртуальная память» нажмите «Изменить». Там можно выбрать местоположение файла подкачки и его размер (рекомендую оставить «Размер по выбору системы»).
· Файл hiberfil.sys является образом оперативной памяти для спящего режима (режима гипернации). О том, как отключить этот режим и удалить файл, подробно рассказано в соответствующей статье на нашем сайте: Управление режимом гибернации (Hibernate), удаление и восстановление файла hiberfil.sys.


Обновление уже установленной системы:
Вместо загрузки различных версий файлов на сервер (например, новых версий программ или файлов данных) можно загрузить только различия между старым и новым файлом (патч), и клиенту достаточно загрузить только патч, который обычно намного меньше чем полный файл новой версии. Программа Updater - эффективный инструмент для автоматической генерации патчей программ и файлов данных.
При создании инсталлятора в NSIS с помощью специальных скриптов можно устанавливать правила обновления установленной программы. Следующий пример демонстрирует возможность вызова одной из встроенных функций:
DirText "Для применения обновления Вам необходимо будет 
указать путь к каталогу в котором находится система. 
Только если Вы правильно укажете путь,
можно будет установить обновление."
Function .onVerifyInstDir
IfFileExists $INSTDIRloadmain.exe PathGood
Abort ; 
PathGood:
FunctionEnd.
С помощью подобной конструкции пользователю разрешается ставить подготовленный вами пакет обновлений только в том случае, если в выбранном пользователем каталоге присутствует файл loadmain.exe.
В NSIS установочный пакет весит 34 килобайта. В nStall - менее 20 килобайт.

[bookmark: _Toc312441028]10. Особенности развёртывания программ в Unix-среде. 
под unix нет чёткой градации системных 
компонентов по версиям
для каждой версии существует очень большой набор компонентов, которые 
можно устанавливать из разных репозиториев и обновлять независимо друг 
от друга

проблема в том, что системы пакетов для разных дистрибутивов Linux 
разные (например процитированный выше пакет apt)
и поэтому "железный" способ - это сборка из исходников
configure
make
make install

при этом первая команда запускает специальную программу изучение уелевой 
машины
[bookmark: _Toc312441029]
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